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INTRODUCCION

El derecho a la proteccion de los datos personales es un derecho humano reconocido en la Constitucion
Politica de los Estados Unidos Mexicanos, en sus articulos 6, apartado A, fraccion I, y 16, parrafo
segundo, los cuales establecen las bases para garantizar la proteccion de la informacion personal y el
ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion.

El Instituto Tecnoldgico Superior de Cintalapa, como institucion publica de educacion superior, realiza
diversas actividades académicas, administrativas, de investigacion, vinculacion y extension educativa
que implican la obtencion, uso, registro, almacenamiento, conservacion y, en su caso, transferencia de
datos personales de estudiantes, aspirantes, egresados, docentes, personal administrativo, proveedores
y demads personas que mantienen una relacion con esta institucion.

En el ejercicio de sus atribuciones, el Instituto reconoce la importancia de garantizar la proteccion de
los datos personales que se encuentran bajo su resguardo, mediante la implementacion de medidas de
seguridad administrativas, fisicas y técnicas que permitan prevenir su pérdida, alteracion, destruccion,
acceso, uso o divulgacion no autorizados.

La Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas
define los datos personales como cualquier informacidon concerniente a una persona fisica identificada
o identificable, considerando que una persona es identificable cuando su identidad pueda determinarse
directa o indirectamente a través de cualquier informacion.

Asimismo, distingue los datos personales sensibles como aquellos que se refieren a la esfera mas intima
de su titular, cuya utilizacion indebida pueda dar origen a discriminaciéon o conllevar un riesgo grave
para este. Entre ellos se encuentran, de manera enunciativa y no limitativa, los datos relativos al origen
racial o étnico, estado de salud presente o futuro, informacion genética, creencias religiosas, filosoficas
y morales, opiniones politicas, datos biométricos y preferencia sexual.

En el ambito institucional, el tratamiento de datos personales puede comprender informacion de
identificacion, contacto, trayectoria académica, situacion escolar, informacion laboral, administrativa,
patrimonial y, cuando resulte necesario para el cumplimiento de las atribuciones institucionales,
informacion de caracter sensible.

Por lo anterior, el Instituto Tecnoldgico Superior de Cintalapa reconoce la necesidad de establecer
mecanismos de proteccion que garanticen el tratamiento adecuado de dicha informacion, considerando
las particularidades de los procesos desarrollados por sus diferentes direcciones, subdirecciones,
departamentos, divisiones de carrera y demads areas administrativas y académicas.
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El presente Documento de Seguridad constituye un instrumento institucional que describe y da cuenta,
de manera general, de las medidas de seguridad administrativas, fisicas y técnicas adoptadas para
garantizar la confidencialidad, integridad y disponibilidad de los datos personales en posesion del
Instituto.

Su elaboracion se fundamenta en las disposiciones aplicables en materia de proteccion de datos
personales en posesion de sujetos obligados, asi como en las atribuciones y responsabilidades que
corresponden al Instituto Tecnologico Superior de Cintalapa, de conformidad con su instrumento de
creacion y demads disposiciones que regulan su organizacion y funcionamiento.

En este sentido, el Instituto, a través de sus organos administrativos y académicos, tiene la
responsabilidad de implementar acciones que permitan proteger los datos personales tratados durante
el desarrollo de sus actividades, procurando que su utilizacion se limite a las finalidades institucionales
que justificaron su obtencion.

Por lo anterior, el Instituto Tecnologico Superior de Cintalapa, con la finalidad de establecer,
implementar y mantener las medidas de seguridad necesarias para la proteccion de los datos personales
en su posesion, emite el presente Documento de Seguridad, en observancia de los principios de licitud,
finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion y responsabilidad,
aplicables al tratamiento de datos personales en el ejercicio de sus atribuciones.

Asimismo, este documento constituye una herramienta de coordinacion interna para que las diferentes
areas del Instituto identifiquen los datos personales que tratan, los riesgos asociados a su manejo, las
medidas de seguridad existentes y las acciones necesarias para fortalecer su proteccion.

OBJETIVO DEL DOCUMENTO DE SEGURIDAD

El presente Documento de Seguridad tiene como objetivo general establecer, implementar,
mantener y controlar las medidas de seguridad administrativas, fisicas y técnicas necesarias
para garantizar la proteccion de los datos personales en posesion del Instituto Tecnoldgico
Superior de Cintalapa, mediante la identificacion de los tratamientos de informacion, la
asignacion de responsabilidades, el andlisis de riesgos y la aplicacion de mecanismos de
supervision y mejora continua.

Asimismo, tiene como finalidad establecer y controlar internamente:
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» El tratamiento de los datos personales en posesion del Instituto Tecnoldgico Superior
de Cintalapa, derivado de sus actividades académicas, administrativas, de investigacion,
vinculacidn y extension educativa.

» Laidentificacion de los datos personales que integran los expedientes, archivos fisicos,
bases de datos, sistemas informdticos y demds medios de almacenamiento utilizados por
las diferentes areas del Instituto.

» Las obligaciones y responsabilidades de las personas servidoras publicas que
intervienen en la obtencion, registro, uso, almacenamiento, conservacion, transferencia
y disposicion de los datos personales.

» Laidentificacion y el analisis de los posibles riesgos que pudieran enfrentar los érganos
administrativos y académicos del Instituto durante el tratamiento de los datos
personales, considerando las amenazas, vulnerabilidades y consecuencias que pudieran
comprometer su confidencialidad, integridad y disponibilidad.

» El establecimiento de medidas de seguridad administrativas, fisicas y técnicas que
permitan prevenir el acceso, uso, alteracion, pérdida, destruccion o divulgacion no
autorizados de los datos personales.

» Laidentificacion de las funciones y obligaciones del personal que, en el ejercicio de sus
atribuciones, tenga acceso a informacion que contenga datos personales.

» La implementacion de mecanismos de monitoreo, supervision y revision periodica de
las medidas de seguridad adoptadas por las diferentes areas del Instituto.

» El establecimiento de procedimientos para identificar, atender, documentar y, cuando
corresponda, notificar las vulneraciones de seguridad que pudieran comprometer los
datos personales bajo resguardo institucional.

» La promocion de una cultura institucional de proteccion de datos personales mediante
acciones de capacitacion, sensibilizacion y actualizacion dirigidas al personal
académico y administrativo.

» La integracion de la informacién proporcionada por las diferentes areas académicas y
administrativas, a fin de conformar un Documento de Seguridad institucional que refleje
los tratamientos de datos personales y las medidas de proteccion implementadas en el
Instituto.
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En cumplimiento de las disposiciones aplicables en materia de proteccion de datos personales
en posesion de sujetos obligados, el Instituto Tecnologico Superior de Cintalapa, a través de
sus areas académicas y administrativas, deberd identificar y documentar los tratamientos de
datos personales que realiza en el ejercicio de sus atribuciones.

Para tal efecto, cada area debera proporcionar la informacioén correspondiente a los datos
personales que trata, las finalidades de su utilizacion, los medios en que se encuentran
almacenados, las personas que tienen acceso a ellos, los riesgos identificados y las medidas de
seguridad implementadas.

La informacién proporcionada por las diferentes areas serd integrada y coordinada por la
Unidad de Transparencia del Instituto, con la participacion de las instancias institucionales
competentes, a fin de conformar un documento que permita establecer las condiciones generales
de seguridad para la proteccion de los datos personales en posesion de este sujeto obligado.

I. CONCEPTOS BASICOS EN LA MATERIA

Para efectos de la aplicacion e interpretacion del presente Documento de Seguridad para la
Proteccion de los Datos Personales en Posesion del Instituto Tecnologico Superior de Cintalapa,
se entendera por:

e Titular: A la persona fisica a quien corresponden o pertenecen los datos personales que
son objeto de tratamiento por parte del Instituto Tecnologico Superior de Cintalapa.

e Responsable: Al Instituto Tecnoldgico Superior de Cintalapa, en su caracter de sujeto
obligado que decide sobre el tratamiento de los datos personales, de conformidad con
sus atribuciones y las disposiciones legales aplicables.

e Datos personales: A cualquier informacion concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente a través de cualquier
informacion.

e Datos personales sensibles: A los datos personales que se refieran a la esfera mas intima
de su titular o cuya utilizacion indebida pueda dar origen a discriminacion o conllevar
un riesgo grave para este. De manera enunciativa, mas no limitativa, se consideran
sensibles aquellos que puedan revelar aspectos como el origen racial o étnico, estado de
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salud presente o futuro, informacién genética, creencias religiosas, filosoficas y
morales, opiniones politicas, datos biométricos y preferencia sexual.

e Tratamiento: A cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales,
relacionadas con su obtencion, uso, registro, organizacion, conservacion, elaboracion,
utilizacion, comunicacion, difusion, almacenamiento, posesion, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicion.

e Medidas de seguridad: Al conjunto de acciones, actividades, controles o0 mecanismos
administrativos, técnicos y fisicos que permiten proteger los datos personales contra su
pérdida, alteracion, destruccion, acceso, uso o divulgacion no autorizados.

e Medidas de seguridad administrativas: A las politicas, procedimientos y acciones para
la gestion, soporte y revision de la seguridad de la informacion a nivel organizacional,
asi como para la identificacion, clasificacion y proteccion de los datos personales.

e Medidas de seguridad fisicas: Al conjunto de acciones y mecanismos destinados a
proteger el entorno fisico de los datos personales y de los recursos involucrados en su
tratamiento, incluyendo instalaciones, archivos, mobiliario, equipos y dispositivos de
almacenamiento.

e Medidas de seguridad técnicas: Al conjunto de acciones y mecanismos que se
implementan mediante el uso de tecnologias para proteger los datos personales
almacenados o tratados en equipos de coémputo, sistemas informadticos, redes
institucionales y medios electronicos.

e Area u organo administrativo: A las direcciones, subdirecciones, departamentos,
divisiones de carrera, unidades y demas areas que integran la estructura orgénica del
Instituto Tecnologico Superior de Cintalapa y que, en el ejercicio de sus funciones o
atribuciones, realizan operaciones de tratamiento de datos personales.

e Persona servidora publica responsable del tratamiento: A la persona que, conforme a
sus funciones, atribuciones y responsabilidades institucionales, interviene en el
tratamiento, administracion, manejo o resguardo de datos personales dentro de un area
del Instituto.
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e Enlace de datos personales: A la persona servidora publica designada por cada area
académica o administrativa del Instituto para colaborar en la identificacion de los
tratamientos de datos personales, la recopilacion de informacion, la documentacion de
medidas de seguridad y la coordinacion de las actividades relacionadas con la
elaboracion y actualizacion del Documento de Seguridad institucional.

e Unidad de Transparencia: A la instancia del Instituto Tecnologico Superior de Cintalapa
encargada de ejercer las funciones que le correspondan en materia de transparencia,
acceso a la informacion publica y proteccion de datos personales, de conformidad con
las disposiciones legales aplicables.

e Autoridad garante: A la autoridad competente en materia de proteccion de datos
personales en posesion de sujetos obligados del Estado de Chiapas, conforme a la
legislacion vigente.

e Instituto o ITSC: Al Instituto Tecnoldgico Superior de Cintalapa.

e Ley General: A la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.

e Ley Estatal: A la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas.

e Documento de Seguridad: Al instrumento que describe y da cuenta, de manera general,
de las medidas de seguridad administrativas, fisicas y técnicas adoptadas por el Instituto
Tecnoldgico Superior de Cintalapa para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales en su posesion.

e Sistema de tratamiento: Al conjunto organizado de archivos, registros, bases de datos,
sistemas informaticos y demas medios fisicos o electronicos mediante los cuales el
Instituto realiza operaciones de tratamiento de datos personales.

e Inventario de datos personales: Al registro que permite identificar los datos personales
tratados por las diferentes areas del Instituto, las categorias de sus titulares, las
finalidades del tratamiento, los medios de almacenamiento y las demas caracteristicas
necesarias para su adecuada proteccion.
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e Analisis de riesgos: Al proceso mediante el cual se identifican y evaluan las amenazas
y vulnerabilidades que pudieran afectar los datos personales en posesion del Instituto,
considerando la probabilidad de que ocurran y las posibles consecuencias para sus
titulares.

e Vulneracion de seguridad: A la afectacion de la seguridad de los datos personales que
puede comprender, entre otros supuestos, su pérdida, destruccion, robo, extravio, copia,
uso, acceso, tratamiento, dafio, alteracion o modificacion no autorizados.

e Confidencialidad: A la propiedad de la informacion que garantiza que los datos
personales Unicamente sean conocidos o utilizados por las personas autorizadas para
ello.

e Integridad: A la propiedad de la informacién que permite preservar la exactitud y
completitud de los datos personales, evitando su alteracion o modificacion no
autorizada.

e Disponibilidad: A la propiedad de la informacion que permite que los datos personales
sean accesibles y utilizables por las personas autorizadas cuando sean necesarios para
el cumplimiento de sus funciones.

e Derechos ARCOP: A los derechos de acceso, rectificacion, cancelacion y oposicion al
tratamiento de datos personales que corresponden a sus titulares, en los términos
establecidos por la legislacion aplicable.

e Aviso de privacidad: Al documento que se pone a disposicion del titular de los datos
personales para informarle sobre las caracteristicas y finalidades del tratamiento de su
informacion, asi como sobre los demas aspectos exigidos por la legislacion aplicable.

e Transferencia: A toda comunicacion de datos personales dentro o fuera del territorio
mexicano, realizada a una persona distinta del titular, del responsable o del encargado,
en los términos establecidos por la legislacion aplicable.

e Encargado: A la persona fisica o juridica, publica o privada, ajena a la organizacion del
responsable, que sola o conjuntamente con otras trate datos personales a nombre y por
cuenta de este.
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DEPARTAMENTO DE CONTROL ESCOLAR

II. NOMBRES DE LOS SISTEMAS DE TRATAMIENTO

Los datos personales en posesion del Departamento de Control Escolar del Instituto
Tecnologico Superior de Cintalapa son sometidos a los siguientes tratamientos, derivados de
los procesos de inscripcion, reinscripcion, seguimiento académico, egreso, titulacion y demas
actividades administrativas relacionadas con la trayectoria escolar de los estudiantes:

1. Integracion, actualizacion y resguardo de los expedientes fisicos y electronicos de los
estudiantes inscritos en los diferentes programas educativos de la institucion.

2. Registro, captura y actualizacion de los datos personales de los estudiantes mediante el
Sistema de Gestion de Matricula Escolar MindBox.

3. Registro y control de los procesos de inscripcion y reinscripcion de los estudiantes,
incluyendo la recepcion, revision y validacion de la documentacion personal y académica.

4. Integracion, actualizacion y resguardo del historial académico de los estudiantes, incluyendo
calificaciones, cargas académicas, movimientos escolares y demas informacion relacionada con
su trayectoria educativa.

5. Registro, seguimiento y control de las solicitudes de bajas temporales y definitivas, asi como
de los movimientos académicos de los estudiantes.

6. Integracion, uso y resguardo de los datos personales de los estudiantes para la expedicion de
constancias, credenciales, kardex, certificados de estudios y demds documentos escolares
oficiales.

7. Registro, integracion y actualizacion de la informacion de los estudiantes para la elaboracion
de estadisticas institucionales, reportes de matricula, ingreso, egreso, titulacion, desercion,
reprobacion y eficiencia terminal.
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8. Integracion, uso y transferencia de los datos personales de los estudiantes al Tecnologico
Nacional de México, para la elaboracion de estadisticas oficiales, validacién de informacion
académica y cumplimiento de los requerimientos institucionales.

9. Integracion, uso y transferencia de los datos personales de los estudiantes a la Coordinacion
Nacional de Becas para el Bienestar, para la validacion de matricula, inscripcion, permanencia
escolar y seguimiento de los programas de apoyos economicos federales.

10. Integracion, actualizacion y resguardo de los expedientes fisicos y electronicos de los
estudiantes egresados de los diferentes programas educativos de la institucion.

11. Registro, integracion y tratamiento de los datos personales de los egresados que solicitan el
tramite de titulacion electronica.

12. Elaboracion, integracion y resguardo de los reportes de titulacion denominados «Sabanas
de Titulacién», que contienen informacion personal y académica de los egresados.

13. Captura, validacion y transferencia de los datos personales de los egresados mediante la
Plataforma de Titulos Electrénicos de la Secretaria de Educacion Publica del Estado de Chiapas,
para la gestion y expedicion de titulos profesionales electronicos.

14. Integracion, uso y resguardo de los archivos electronicos y representaciones graficas de los
titulos profesionales, asi como su entrega a los egresados mediante correo electronico.

15. Integracidon, uso y transferencia de informacion personal y académica a la Direccion
Académica, Direccion de Planeacion y Vinculacion y Direccion General del Instituto, para el
cumplimiento de sus respectivas funciones institucionales.

16. Registro y control de las solicitudes de consulta y acceso a los expedientes escolares,
mediante los formatos de autorizacion correspondientes.

17. Integracion y resguardo de la documentacion relacionada con los adeudos documentales de
los estudiantes, mediante las cartas compromiso correspondientes.

18. Registro y control de acceso a los expedientes fisicos y electronicos que contienen datos
personales de estudiantes y egresados, mediante las bitadcoras institucionales correspondientes.
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19. Registro, seguimiento y documentacion de las vulneraciones a la seguridad de los datos
personales bajo resguardo del Departamento de Control Escolar, mediante las biticoras y

mecanismos de control establecidos.

III. EL NOMBRE, CARGO Y ADSCRIPCION DEL ADMINISTRADOR DEL SISTEMA DE
TRATAMIENTO.

Los responsables del tratamiento de los datos personales del Departamento de Control
Escolar, son los que describen a continuacion:

Responsable Organo Tratamiento
Administrativo
Jefa del Departamento de
Departamento de Control Escolar.
Control Escolar.
Responsable de la
Supervision y
revision de la
informacion
estudiantil, fisica y
electronica.

.seorpqnd SoUOISIOA 9p UQIORIOqR[d B[ vied OWOD ISE ‘UQIOBULIOFUT
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Psicologa Departamento de
Responsable de la Control Escolar —
gestion de archivo | Area de Archivo.
fisico del
estudiantado
vigente y no
vigente.
Analista Departamento de
Especializado Control Escolar —
Responsable de la Area de Titulos
gestion de archivo | Electronicos.
fisico y electronico
de los egresados,
para tramites de
egreso (Titulos
Electronicos).
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IV. LAS FUNCIONES Y OBLIGACIONES DEL RESPONSABLE Y TODAS LAS
PERSONAS SERVIDORAS PUBLICAS QUE TRATEN DATOS PERSONALES.

Las funciones y obligaciones del responsable y de todas las personas servidoras publicas que
traten datos personales en el Departamento de Control Escolar son las siguientes:

Funciones:

e Dar a los datos personales un tratamiento responsable, conforme a las medidas de
seguridad establecidas para tal efecto;

e Salvaguardar los datos personales a los que se tenga acceso con motivo del ejercicio de
sus funciones;

e Comprobar que el inventario de datos personales y de los sistemas de tratamiento a los
que tengan acceso estén ordenados, y su resguardo corresponda a su periodo de atencion
y gestion;

e Conservar actualizado el listado de personas usuarias que den tratamiento a datos
personales;

e Ante un incidente de vulneracion de seguridad de los datos personales o de sus sistemas
de tratamiento, notificar de inmediato a la persona titular y documentar los hechos,
mediante el Anexo 2.

Obligaciones:
e Guardar confidencialidad respecto de los datos personales a los que se tenga acceso,

incluso después de concluida la relacion laboral;

e Limitar el tratamiento de los datos personales a las finalidades previstas en el aviso de
privacidad correspondiente;

e Abstenerse de transferir, difundir o divulgar datos personales sin el consentimiento de
la persona titular o sin fundamento legal que lo autorice o bien sea una funcion a fin a
sus actividades laborales;

e Utilizar tinicamente los equipos, sistemas y medios institucionales autorizados para el
tratamiento de los datos personales;
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Custodiar los expedientes fisicos y electronicos en espacios con acceso restringido,
controlado y autorizado.

V. LOS DATOS PERSONALES TRATADOS EN LOS SISTEMAS DE
TRATAMIENTOS Y/O BASE DE DATOS PERSONALES SON LOS SIGUIENTES:

Datos:

X/
L X4

X/
L X4

X/
*

X/
L X4

X/
L X4

X/
L X4

X/
L X4

X/
L X4

X/
A X4

X/
A X4

X/
L X4

X/
o0

Numero de Control

Nombres y Apellidos

Firma

Nivel Educativo

Direcciéon

Codigo postal

Localidad

Municipio y entidad federativa.
Estado INGENIERIA
Nacionalidad

Edad

Género

Lugar y Fecha de Nacimiento

Tipo de Sangre

Numero de Seguridad Social
Numero de Teléfono Fijo o Celular
Correo electronico

Lengua indigena o pertenencia a un pueblo originario
Condicion de discapacidad o necesidad de apoyo
Situacion laboral

Situacion econdmica

Documentos:

Solicitud de Inscripcion
Formato de Autorizacion de Consulta de Expediente.
Carta Compromiso de Adeudo de Documentos.
Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
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VL. LA DESCRIPCION DEL SISTEMA DE TRATAMIENTO, SENALANDO EL TIPO DE
SOPORTE Y LAS CARACTERISTICAS DEL LUGAR DONDE SE RESGUARDAN.

Descripcion del Sistema de  Tipo de Soporte  Caracteristicas del lugar de resguardo

Tratamiento
1. Integracion de datos Electronico.
electronicos mediante el Sistema de
Sistema de Gestion de Gestion de
Matricula Escolar; Matricula
MindBox. Escolar;
Sistema que resguarda y MindBox.

gestiona el historial
académico de la matricula
de los 6 programas
educativos vigentes de la
institucion.

TECNOLOGICO
NACIONAL DE MEXICO

Carga Académica del periodo escolar en curso.
Acta de Nacimiento

Credencial para Votar (INE)

Cartilla Militar

Pasaporte

Clave Unica de Registro de Poblacion (CURP)
Comprobante de Domicilio

Numero de Teléfono Fijo o Celular
Certificado Médico

Carta de Buena Conducta

Certificado de Bachillerato

Constancias de Terminacion de Estudios de Bachillerato.

Descarga y creacion
de reportes que
contienen datos
generales de
alumnos vigentes
para la gestion,

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
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adquisicion y

seguimiento de
programas de
apoyos federales
como becas en

vinculacion con la
Coordinacion
Nacional de Becas
Bienestar — sede
estatal en Chiapas.

e Descarga y creacion
de reportes que
contienen datos
generales de
alumnos vigentes y
no vigentes para
realizar
Transferencia de
datos al Tecnoldgico
Nacional de México,
en calidad de lider
federal de la red de
Tecnologicos.
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o Integracion de la
estadistica
institucional y
reportes oficiales
para Direccion
General.

e Expedicion de
constancias,
credenciales, kardex
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y certificados de
estudios mismos que

son entregados a los
estudiantes titulares
del tramite y de la
informacién que
integra dichos
documentos
escolares.

2. Se integran y actualizan Fisico.
los expedientes de cada
persona con estatus de
Alumno Vigente, para el
control y seguimiento de los
datos personales y sensibles
tratados para:

e Inscripcion,
reinscripcion y
control de la
trayectoria
académica
(calificaciones,
movimientos, bajas
temporales y
definitivas).
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e Guarday custodia en
los expedientes de
los alumnos vigentes
e inscritos en el
periodo en curso, asi
como de alumnos
que solicitan su baja
académica.
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3. Creacion de reportes Fisico y
impresos  (Sabanas  de electronico.
Titulacion) que contienen
datos generales de alumnos
no vigentes con estatus de
Egresados, quienes realizan
la solicitud de tramite de
Titulacion Electronica, por
lo cual se procede a realizar
el tramite a peticion de los
interesados, el  proceso
requiere realizar entrega a la
Secretaria de Educacion
Publica Estatal, en calidad
de enlace entre institucion
educativa y la Direccion
General de Profesiones para
la  emision de Titulos
Electronicos Profesionales.
Paso 1: El Analista
Especializado  responsable
del 4rea de  Titulos
Electronicos, procede a
trabajar la informacion de
los egresados en un formato
Tabla en archivo CSV
editable, mismo que es
impreso para realizar entrega
fisica a la SEP estatal,
mediante las “Sabanas de
Titulacion”, y resguardar el
archivo CSV editable en el
equipo de cémputo del
departamento de Titulos
Electronicos, mismo que se
utilizara en el paso 3.

Paso 2: Una vez entregado a
la SEP estatal las sabanas de
Titulacion  Fisicas, esta
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procede a realizar una
validacion de los datos del
egresado que contiene dicho
reporte, 'y queda en
resguardo de la SEP estatal
este documento en original,
acusando de  recibido
mediante una copia fiel del
documento original.

Paso 3: Una vez entregado el
documento fisico ante la
SEP estatal, la institucion
educativa carga el reporte en
archivo digital editable CSV
en la Plataforma de Titulos
Electronicos, una  vez
cargado notifica a la SEP
estatal para seguimiento y
aplicacion de firmas

electronicas de las
autoridades educativas
correspondientes.

Paso 4: La Direccion
General de la Institucion
Educativa, también firma de
forma electronica en
coordinacion con la SEP
estatal, confirma a la
instancia cuando la firma ha
sido aplicada.

Paso 5: Una vez finalizado
el proceso de firmas, se
procede a la emision de las
representaciones graficas de
los “Titulos Electronicos™ de
cada egresado.

Paso 6: Una vez que se
cuenta con las
representaciones graficas de
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cada egresado, estos son

enviados por correo
electronico individual a cada
egresado, mismos  que
confirman de recibido el
correo electronico y se da
por concluido el tramite por
parte de la Institucion
Educativa y de la SEP
estatal.

VII. LOS CONTROLES Y MECANISMOS DE SEGURIDAD PARA LAS TRANSFERENCIAS
QUE, EN SU CASO, SE EFECTUEN.

A continuacion, se detalla las areas tanto internas como externas que reciben informacion del
Departamento de Control Escolar:

Areas Internas:

» Direccion de Planeacion y Vinculacion

Uso de informacion:
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e Coordinar los procesos de acreditacion de programas educativos y las opciones de

titulacion en vinculacion con el Departamento de Control Escolar.
» Direccion General

Uso de informacion:

e Tomar decisiones institucionales;
e Elaborar los informes de rendicion de cuentas ante las autoridades y organos de

gobierno;

e Atender los requerimientos del TecNM, la SEP Federal, estatal y otras instancias
fiscalizadoras o de control;

e Firmar y validar documentos oficiales, como certificados de estudios, actas y

documentacion de titulacion;

Resolver casos especiales que requieran su intervencion.
Areas externas:
» Tecnoldgico Nacional de México

Uso de informacion:

e Integrar la estadistica institucional y los reportes oficiales de matricula, ingreso, egreso
y titulacion.

e Alimentar y validar los sistemas de informacion del TecNM Federal.

e Supervisar los procesos de titulacion y el cumplimiento de la normatividad académica
y administrativa.

e Atender auditorias, evaluaciones, acreditaciones y requerimientos de rendicion de
cuentas federales.

e Dar seguimiento a los programas y apoyos federales que operan a través del TecNM.

» Secretaria de Educacion Publica del Estado
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Uso de informacion:

e Fungir como enlace de tramite ante la Institucion Educativa y la Direccion General de
Profesiones, asi como realizar la expedicion de Titulos Electronicos.

e Integrar la estadistica educativa estatal con los datos otorgados por parte de la
Institucion Educativa;

e Registrar y validar la informacion de estudiantes, egresados y titulados para efectos
oficiales.

> Coordinacion Nacional de Becas Bienestar

Uso de informacion:

e Verificar la inscripcion y la vigencia escolar de los alumnos postulantes o
beneficiarios;

e Conciliar los padrones de beneficiarios;

e Dispersar los apoyos econdmicos;

e Validar la identidad y los datos de los becarios (CURP, matricula, programa educativo
y semestre);

e Confirmar la permanencia, la baja o el egreso para continuar o suspender el apoyo
econdémico;

e Atender revisiones, auditorias y requerimientos de control del programa a nivel federal.

Mecanismos de seguridad:

Para implementar las medidas de seguridad aplicables a la transferencia de datos personales el
receptor de los datos personales asumira el cardcter de responsable conforme a la legislacion en
la materia al recibir dicha informacion mediante el traslado de soportes fisicos, electronicos o
a través del correo electronico institucional, por lo que deberd tratar los datos personales
atendiendo y apegandose al aviso de privacidad del Departamento de Control Escolar, mismo
que se encuentra publicado en:

https://cintalapa.tecnm.mx/aviso-privacidad

En cada una de estas modalidades se debera sujetarse a lo siguiente:

A. Traslado de soportes fisicos: Los datos personales se trasladan en documentos impresos
que pueden leerse directamente, sin necesidad de un dispositivo que procese su contenido para
consultarlo, modificarlo 0 almacenarlo.
Por ejemplo: cuando el Departamento de Control Escolar remite por correo electronico
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institucional oficial oficios, formatos, constancias o copias de documentos del expediente del
alumno o del egresado a la Direccion Académica.
B. Traslado fisico de soportes electronicos: Los datos personales se entregan al destinatario

mediante archivos electrénicos almacenados en medios que requieren un dispositivo con
circuitos electronicos para consultar, modificar o almacenar su contenido.

Por ejemplo: cuando el Departamento de Control Escolar entrega mediante una memoria USB
con los archivos digitalizados de expedientes.

C. Traslado sobre redes electronicas: Los datos personales se transmiten en archivos
electronicos a través de una red electrénica.

Por ejemplo: cuando el Departamento de Control Escolar realiza carga de las bases de datos
de la matricula institucional en las plataformas oficiales del Tecnologico Nacional de México,
para las estadisticas oficiales.

VIII. EL RESGUARDO DE LOS SOPORTES FiSICOS DE LOS DATOS
PERSONALES.

IX. LAS BITACORAS DE ACCESO Y VULNERACIONES A LA SEGURIDAD DE
LOS DATOS PERSONALES.

Los datos que se registran en la Bitacora de acceso (anexo 1) son los siguientes:
e Numero consecutivo;

e Quien accede a los datos personales (Nombre completo);
e (Cargo;

e Area de adscripcion;

e Proposito del acceso;

e Numero de control del alumno y/o egresado;
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e Tipo de soporte utilizado (Expediente o registro electronico);
e Fecha en formato mes y afio (Al que corresponde la bitacora).

Los datos que se registran en la Bitiacora de vulneraciones (anexo 2) son los siguientes:
e Numero consecutivo;

e Fecha y hora de la vulneracion;

e Documento o informacion vulnerada;
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e Motivo de la vulneracion;
e Acciones correctivas y definitivas implementadas;
e Persona que resolvio la vulneracidn;

e Fecha y hora de notificacion de la vulneracion a los titulares de los datos personales
comprometidos;

e Fecha en formato mes y afio (Al que corresponde la bitacora).

X. EL ANALISIS DE RIESGOS.

Amenaza Vulnerabilidades Posibles consecuencias
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Direccion General

Unidad de Transparencia

2024 - 2030

“Se testan las amenazas y vulnerabilidades existentes, con fundamento en lo dispuesto en las fracciones V y VII de los articulos 115 de la Ley
General de Transparencia y Acceso a la Informacion Publica (LGTAIP) y 136 de la Ley de Transparencia y Acceso a la Informacion Publica del
Estado de Chiapas (LTAIPCHIS), asi como los numerales vigésimo tercero y vigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracion de versiones publicas.”

Tel. 9686844779 Ext. 2126
transparencia@cintalapa.tecnm.mx
www.cintalapa.tecnm.mx

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
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XI. EL ANALISIS DE BRECHA.
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XIL. LA GESTION DE VULNERACIONES.

En caso de ocurrir alguna vulneracion deberd registrarse en la bitdcora de contingencias (Anexo
2), y se llevara a cabo conforme al siguiente procedimiento:

1.

Deteccion y aviso interno: El personal del departamento que detecte o sospeche de una
vulneracion lo comunicard de inmediato a la Jefatura del Departamento de Control
Escolar, preservando el estado de los documentos, equipos o sistemas involucrados.

Contencion: Se ejecutaran acciones inmediatas para evitar mayor afectacion, tales
como resguardar el archivo, suspender accesos, cambiar contrasefias o desconectar el
equipo comprometido.

Registro inicial: Se asentara en la bitdcora la fecha y hora de la vulneracion, el
documento o informacion vulnerada y el motivo de la vulneracion.

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
transparencia@cintalapa.tecnm.mx
www.cintalapa.tecnm.mx
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4. Evaluacién: La Jefatura determinaré el alcance del incidente, las personas titulares
afectadas y si se comprometen sus derechos patrimoniales o morales.

5. Acciones correctivas y definitivas: Se implementaran las medidas para restablecer la
informacion y eliminar la causa, y se registraran en la bitidcora junto con el nombre de

la persona que resolvio la vulneracion.

6. Notificacion: Se informara a las personas titulares, sin dilacién alguna y dentro del
plazo no mayor a 3 dias (72 horas), la notificacion incluira la naturaleza del incidente,
los datos personales comprometidos, las recomendaciones para la persona titular, las
acciones correctivas realizadas y los medios para obtener mayor informaciéon. Se
registrara en la bitdcora la fecha y hora de cada notificacion.

7. Cierrey prevencion. La Jefatura revisard las medidas de seguridad vigentes y ajustara
las que resulten necesarias para evitar que el incidente se repita.

XIII. LAS MEDIDAS DE SEGURIDAD FiSICAS APLICADAS A LAS
INSTALACIONES.
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XIV. LOS CONTROLES DE IDENTIFICACION Y AUTENTICACION DE
USUARIOS.

XV. LOS PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS
PERSONALES.
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XVI. EL PLAN DE CONTINGENCIA.

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
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XVII. LAS TECNICAS UTILIZADAS PARA LA SUPRESION Y BORRADO
SEGURO DE LOS DATOS PERSONALES.

La supresion de expedientes y archivos que contengan datos personales so6lo podra
efectuarse una vez cumplidos los periodos de conservacion y las disposiciones
archivisticas y académicas aplicables. Los documentos fisicos cuya eliminacion proceda
deberan destruirse de manera que la informacion no pueda reconstruirse ni reutilizarse;
los archivos electronicos deberan eliminarse mediante mecanismos que impidan su

XIX. LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.
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La Jefatura del Departamento realizara el monitoreo de los controles de acceso fisico y
electronico, las bitacoras de acceso y vulneraciones, los permisos de los sistemas y el
estado de los expedientes y respaldos bajo resguardo.
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Los incidentes, cambios de plataforma o nuevas condiciones de riesgo deberan revisarse
para determinar si es necesario actualizar las medidas de seguridad y el presente

Documento de Seguridad.

XX. EL PROGRAMA GENERAL DE CAPACITACION.

El personal del Departamento de Control Escolar que trate datos personales debera
participar en acciones de capacitacion sobre confidencialidad, avisos de privacidad,
derechos ARCOP, manejo seguro de expedientes, uso autorizado de MindBox y de la
Plataforma de Titulos Electrénicos, registro de accesos y atencidon de vulneraciones.

La capacitacion deberd reforzarse cuando se incorporen nuevas personas al area,
cambien los sistemas o procedimientos de tratamiento o se detecten incidentes y riesgos

que requieran nuevas medidas de proteccion.

ANEXO 1: BITACORA DE ACCESO A LOS DATOS PERSONALES
Organo Administrativo (o 4rea generadora/resguardante):

Instituto Tecnoldgico Superior de Cintalapa
Departamento de Control Escolar.

Responsable del Archivo:
Maria Antonieta Medina Mata
Jefa del Departamento de Control Escolar

Numero Quien accede a Cargo Areade

consecutivo  los datos adscripcion
personales
(Nombre
completo)

Propésito
del acceso

Numero de
control del
alumno y/o
egresado

Tipo de soporte
utilizado
(Expediente o
registro
electronico)

Fecha en formato
mes y afio

(Al que
corresponde la
bitacora)

ANEXO 2: BITACORA DE VULNERACIONES A LA SEGURIDAD DE LOS DATOS

PERSONALES

Organo Administrativo (o area generadora/resguardante):

Instituto Tecnologico Superior de Cintalapa
Departamento de Control Escolar.

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
transparencia@cintalapa.tecnm.mx
www.cintalapa.tecnm.mx

Pagina 30

” 2.0.?.6
> M;:gbareita
Maza



i Bl B0 Bco
e z,c TECNOLOGICO <@> SUPERIOR
R LH 3 EducaClon NACIONAL DE MEXICO» & DE CINTALAPA

q&g—i—z‘!’ Secretaria de Educacién Piblica HUMANISMO QUE

— . —————
GOBIERNO DE CHIAPAS
TRANSFORMA 2024 - 2030

Direccion General
Unidad de Transparencia

Responsable del Archivo:
Maria Antonieta Medina Mata
Jefa del Departamento de Control Escolar

Numero Fechay Documento Motivo Acciones Persona Fecha 'y hora de | Fechaen formato

consecu | Hora 0 dela correctivas | que notificacion  de  la | mesy afio

Vulneraci vulneracion a los titulares (Al que

on de los datos personales
comprometidos

tivo informacion  vulnerac y resolvid
vulnerada i6n definitivas la
implementa | vulneraci

das on

corresponde la
bitacora)

DEPARTAMENTO DE POSGRADO E INVESTIGACION:
II. NOMBRES DE LOS SISTEMAS DE TRATAMIENTO

Los datos personales en posesion del Departamento de Posgrado e Investigacion del Instituto
Tecnologico Superior de Cintalapa son sometidos a los siguientes tratamientos, derivados de
las actividades de seguimiento de proyectos de investigacion, integracion de expedientes
docentes y gestion de la informacion institucional:

1. Registro y seguimiento de los proyectos de investigacion desarrollados por el personal
docente de la institucion.

2. Integracion, actualizacion y resguardo de los expedientes fisicos y electronicos de los
docentes que participan en proyectos de investigacion.

3. Recopilacion, registro y actualizacion de los datos personales de los docentes, incluyendo
nombre completo, correo electronico, adscripcion institucional, cargo o funcién y firma, para
el seguimiento de sus proyectos de investigacion.

4. Integracion, organizacion y resguardo de la documentacion proporcionada por los docentes
para el seguimiento de los proyectos de investigacion.

5. Registro y control de la informacidn personal y académica contenida en los documentos que
integran los expedientes docentes relacionados con las actividades de investigacion.

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
transparencia@cintalapa.tecnm.mx
www.cintalapa.tecnm.mx
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6. Integracion y resguardo de las carpetas electronicas que contienen informacion de los
proyectos de investigacion y expedientes docentes, mediante los servicios institucionales de
almacenamiento en la nube autorizados por el Instituto.

7. Registro y control de acceso a los expedientes fisicos y electronicos que contienen datos
personales de los docentes, mediante las bitdcoras correspondientes.

8. Integracion y resguardo de los documentos fisicos que contienen datos personales de los
docentes, mediante los archiveros y espacios asignados al Departamento de Posgrado e
Investigacion.

9. Registro, seguimiento y documentaciéon de las vulneraciones a la seguridad de los datos
personales bajo resguardo del Departamento de Posgrado e Investigacion, mediante las
bitacoras institucionales correspondientes.

10. Respaldo y recuperacion de los documentos electronicos que contienen datos personales de
los docentes, mediante los servicios institucionales de almacenamiento autorizados.

11. Conservacién y, cuando corresponda, supresion o eliminacion segura de los documentos
fisicos y electronicos que contienen datos personales, conforme a los periodos de conservacion
y las disposiciones archivisticas aplicables.

III. EL NOMBRE, CARGO Y ADSCRIPCION DEL ADMINISTRADOR DEL
SISTEMA DE TRATAMIENTO.

Los responsables del tratamiento de los datos personales es el Departamento de Posgrado e

Investigacion, son los que se describen a continuacion:

Responsable  Cargo Organo Tratamiento
Administrativo

.seorjqnd sauoISIoA 9p UQIOLIOqR[d ] tied OWI0D [SE ‘UQIOBWIOFUI

Jefe de Departamento | Instituto Superior
F de Posgrado e Tecnoldgico de
Investigacion Cintalapa

IV. LAS FUNCIONES Y OBLIGACIONES DEL RESPONSABLE Y TODAS LAS
PERSONAS SERVIDORAS PUBLICAS QUE TRATEN DATOS PERSONALES.

Funciones:

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
transparencia@cintalapa.tecnm.mx
www.cintalapa.tecnm.mx

Pagina 32

&

B[ Op UQIOBOIJISL[ISAP A UQIOBIIJISL[O Op BLISJBW UD SI[BISUAT SOJUSIWIBAUIT SO[ 3 03X3s OWISITIA £ 019019) OWISITIA SI[BISWNU SO OWOD ISt “(STHDJIV.LT)

sedery)) op opelsy [Op BII[qQN UOIOBWLIOIU] B[ B 05900V A eroudredsuel] op A9 e[ 9p 9¢[ A (dIV.LOT) BOIqQNd UOIOBWLION] B[ B 05990V K eroudredsuel],
ap TeIoURD) K0T B[ 9P ST SO[NONIE SO[ 9P [[A A A SOUOIOORIJ Se] Ud 03sondSIp O] U 0JUSWEPUN] WOD ‘SOJU)SIXS SOPEPI[IqRIOU[NA A SEZEUSWE S| UBISd) S,




: Educacion

Secretaria de Educacién Publica

INSTITUTO
. RN -
oo gy Iaeicsce
NACIONAL DE MEXICO» DE CINTALAPA
AORE  amsc
GOBIERNO DEL Direccion General
CHIAPAS Unidad de Transparencia

aaaaaaaaa

Tratar los datos personales con responsabilidad y las medidas de seguridad que se hayan
establecido para tal fin.

Resguardar los datos personales a los que tengan acceso en el ejercicio de sus
atribuciones.

Verificar que el inventario de datos personales y de los sistemas de tratamiento de los
mismos, a los que tienen acceso, se encuentren actualizados.

En caso de que se presente algin incidente de vulneracion de seguridad de los datos
personales y/o de los sistemas de tratamiento de los mismos, informar sin dilacion
alguna a la persona titular, a la Unidad de Transparencia y llevar el registro de los
hechos.

Obligaciones:

Llevar a cabo permanentemente las medidas de seguridad necesarias para la proteccion
de los datos personales, evitando dafio, pérdida, alteracion, destruccion o uso, acceso o
tratamiento no autorizado, asi como también garantizar la confidencialidad, integridad
y disponibilidad de los mismos.

Acatar los mecanismos para asegurar que los datos personales a los que tengan acceso
en el ejercicio de sus atribuciones no se difundan, distribuyan o comercialicen.
Guardar confidencialidad sobre la informacioén que se conozca en el desarrollo de sus
actividades.

V. Los datos personales tratados en los sistemas de tratamientos y/o base de datos
personales son los siguientes:

YVVVYYY

Nombre completo;

Correo electronico;

Adscripcion institucional;

Cargo o funcion;

Firma;

Los demas datos personales que se encuentren contenidos en los documentos
proporcionados para el seguimiento de proyectos de investigacion y la integracion de
expedientes docentes.

VI LA DESCRIPCION DEL SISTEMA DE TRATAMIENTO, SENALANDO EL TIPO
DE SOPORTE Y LAS CARACTERISTICAS DEL LUGAR DONDE SE
RESGUARDAN.

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
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Descripcion del Sistema de Tipo de Soporte Caracteristicas del lugar de
Tratamiento resguardo

Carpetas electronicas
almacenadas en el servicio

institucional de
almacenamiento en nube
autorizado por el Instituto,
con acceso restringido
mediante cuentas
institucionales

Seguimiento de Proyectos
de Investigacion de
Docentes.

Carpetas electronicas
almacenadas en el servicio
institucional de
Integracion y resguardo de almacenamiento en nube
los expedientes de Docentes. | autorizado por el Instituto,
con acceso restringido
mediante cuentas
institucionales

VII. LOS CONTROLES Y MECANISMOS DE SEGURIDAD PARA LAS
TRANSFERENCIAS QUE, EN SU CASO, SE EFECTUEN.

Con base en la informacioén proporcionada por el Departamento de Posgrado e Investigacion
para los tratamientos descritos en los apartados II a VI, no se documentan transferencias
especificas de datos personales a terceros. El tratamiento identificado se concentra en el
seguimiento de proyectos de investigacion, la integracion y resguardo de expedientes docentes
y el almacenamiento institucional autorizado. Si en el ejercicio de sus atribuciones resultara
necesario comunicar informacion a otra area institucional o a una instancia competente, debera
limitarse a los datos estrictamente necesarios, utilizar medios institucionales autorizados y
observar el aviso de privacidad y los controles de acceso aplicables.
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VIII. EL RESGUARDO DE LOS SOPORTES FiSICOS DE LOS DATOS
PERSONALES.

Los expedientes fisicos se encuentran resguardos y en custodia de los responsables del sistema
de tratamiento de los datos personales en el area asignada para tal efecto.

IX. LAS BITACORAS DE ACCESO Y VULNERACIONES A LA SEGURIDAD DE

LOS DATOS PERSONALES.

Los datos que se registran en la Bitacora de acceso (Anexo 1) son los siguientes:
» Quien accede a los datos personales, cargo y adscripcion;

» Fecha y hora en la que se realiza el acceso o se intenta el mismo, asi como fecha y hora
de salida;

» Proposito del acceso;

» Firma de quien autoriza el acceso.

Los datos que se registran en la Bitacora de vulneraciones (Anexo 2) son los siguientes:
Fecha y hora de la vulneracion,;

Motivo de la vulneracion;

Acciones correctivas y definitivas implementadas;

Persona que resolvi6 la vulneracion;

Fecha y hora de notificacion de la vulneracion a los titulares de los datos personales
comprometidos o afectados y a la Autoridad Garante en materia de proteccion de datos
personales; y

e Los oficios, documentos, expedientes, estantes o archiveros dafiados y los recuperados.

X. EL ANALISIS DE RIESGOS.

.. 'SBoI[qNd SAUOISIOA 9P UQIORIOQR[D [ BIed OWO0D ISE “UQIORULIOJUL

SE[0SAp A UQIOBIIJISE[O 9P BLISJEW UD SO[BIQUAT SOJUSIIBAUIT SO[ A 0JX3S OWISITIA £ 019019) OWISITIA SI[BISWNU SO OWO0d ISt “(STHDJIV.LT)
) OpeIST [9p BOI[qNJ UQIOBULIOJU] B[ B 08300V K vrouaiedsuel] ap Ao e[ ap 9¢ T & (JIV.LOT) BoIqnd UQIOBULIOJU] €] € 08300V K erouaiedsuer],

K91 B[ 9P ST SO[NOILIE SO[ 9P [[A A A SOUOIOORIJ S| U 03SandSIp O] Ud OJUSWEPUNJ UOD ‘SIJUSISIX SOPEPI[IqRISUINA A SEZBUOWIE SB[ UB}SI) IS,

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
transparencia@cintalapa.tecnm.mx
www.cintalapa.tecnm.mx

Pagina 35




INSTITUTO
TECNOLOGICO
SUPERIOR
DE CINTALAPA

>

HUMANISMO QUE
TRANSFORMA

@

o
o
>
g3
GE
Sa
23
Sz
=]
Q
=
=

o
2
O
S
Q
=
.=
€]

*
GOBIERNO DE CHIAPAS

Secretaria de Educacién Publica

Direccion General

Unidad de Transparencia

2024 - 2030
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XI. EL ANALISIS DE BRECHA.
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XII. LA GESTION DE VULNERACIONES.

En caso de detectar una vulneracion de seguridad, se deberd informar al responsable del sistema,
contener el incidente, identificar los datos personales afectados, registrar la vulneracion en la
bitdcora correspondiente, determinar las causas, implementar acciones correctivas y, cuando
corresponda conforme a la legislacion aplicable, realizar las notificaciones respectivas.
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XIII. LAS MEDIDAS DE SEGURIDAD FiSICAS APLICADAS A LAS
INSTALACIONES.

XIV. LOS CONTROLES DE IDENTIFICACION Y AUTENTICACION DE
USUARIOS.
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XV. LOS PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS
PERSONALES.

XVI. EL PLAN DE CONTINGENCIA.

YV VVVY
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XVIIL LAS TECNICAS UTILIZADAS PARA LA SUPRESION Y BORRADO SEGURO
DE LOS DATOS PERSONALES.

» Destruccion segura de documentos: Los documentos y otros medios fisicos no deben
simplemente desecharse una vez que ya no se utilizan, sino destruirse por ejemplo con
trituracion mecanica o método autorizado de destruccion segura, conforme a las
disposiciones archivisticas aplicables.

» Destruccion segura de informacion en equipo de computo y medios de almacenamiento
electronico: Herramientas de software que borran archivos electronicos especificos o
dispositivos completos.

» Fijar periodos de retencion y destruccion de informacion: Identificar de manera regular
toda la informacion que ya no es de utilidad.

» Tomar precauciones con los procedimientos de reutilizacion: Bajo ninguna
circunstancia deberian utilizarse documentos con datos personales como papel de reuso.

XVIIIL. EL PLAN DE TRABAJO.

Actividad Responsable ‘ Periodicidad Evidencia
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XIX. LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.

Las medidas de seguridad seran revisadas al menos una vez al afio y adicionalmente cuando
exista una modificacion sustancial en los sistemas de tratamiento, se presente una vulneracion
o se identifique un nuevo riesgo.
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XX. EL PROGRAMA GENERAL DE CAPACITACION.

» Sensibilizacion en materia de Proteccion de Datos Personales en el Departamento de
Posgrado e Investigacion y su importancia en el entorno laboral por parte de la Unidad
de Transparencia.

» Capacitacion a las personas servidoras publicas asignadas como enlaces en materia de
datos personales respecto a los mecanismos, medios y procedimientos disponibles para
ejercer los Derechos ARCO y Portabilidad de los datos personales por parte de la
Unidad de Transparencia.

» Concientizar a las personas servidoras publicas que dentro de sus funciones y
obligaciones se encuentren la de recabar los datos personales, respecto a la importancia
de informar a la persona titular de los datos personales a través del Aviso de Privacidad,
el tratamiento de los mismos.

» Informar a las personas servidoras publicas que cuentan con la facultad de autorizar,
acordar y/o decidir en el Organo Administrativo, respecto a la implementacion de las
medidas de seguridad administrativa, técnicas y fisicas, para la proteccion de los datos
personales.

» Capacitar a las personas servidoras publicas autorizadas en el manejo, resguardo,
conservacion y eliminacion segura de documentos fisicos y electronicos que contengan
datos personales.

ANEXO 1: Bitacora de acceso a los Datos Personales
Organo Administrativo: Departamento de Posgrado e Investigacion
Responsable del Archivo: Jefe del Departamento de Posgrado e Investigacion.

Fechay Fechay

Cargo y Hora de Hora de | Propésito
No. | Nombres y Apellidos = Adscripcion Acceso  Salida del Acceso Firma

ANEXO 2: Bitacora de vulneraciones a la seguridad de los Datos Personales
Organo Administrativo: Departamento de Posgrado e Investigacion
Responsable del Archivo: Jefe del Departamento de Posgrado e Investigacion.
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Fecha
Fechay Fecha Notificaci | Datos /

Hora Motivo Acciones Acciones | Notificaci o6n Expedien
Vulneraci Vulneraci Correctiv Definitiv | 6n Autorida | tes
on on as as Titular d Afectados

DEPARTAMENTO DE CIENCIAS BASICAS

II. NOMBRES DE LOS SISTEMAS DE TRATAMIENTO

Los datos personales en posesion del Departamento de Ciencias Basicas del Instituto Tecnologico Superior de
Cintalapa son sometidos a los siguientes tratamientos, derivados de las funciones y actividades descritas en su
Documento de Seguridad:

1. Seguimiento académico del personal docente de los diferentes programas educativos, incluyendo el registro y
control de evaluaciones, desempefio y cumplimiento de los programas de estudio.

2. Consulta de datos personales de alumnos mediante el sistema institucional MindBox y, en casos especificos,
mediante consulta documental de expedientes, para fines de gestion y seguimiento académico.

3. Integracion y resguardo de las canalizaciones de asesorias académicas en materias de ciencias basicas,
incluyendo canalizaciones y reportes de evidencia, en soporte fisico y electronico.

4. Registro y control de acceso a los documentos y sistemas que contienen datos personales bajo resguardo del
Departamento de Ciencias Basicas.

5. Registro, seguimiento y documentacion de vulneraciones a la seguridad de los datos personales mediante las
bitacoras correspondientes.
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III. EL NOMBRE, CARGO Y ADSCRIPCION DEL ADMINISTRADOR DEL SISTEMA DE
TRATAMIENTO.

Los responsables del tratamiento de los datos personales en el Departamento de Ciencias
Basicas, son los que se describen a continuacion:
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Responsable Organo Tratamiento
Administrativo

Jefe de Instituto Superior
Departamento de Tecnologico de
Ciencias Bésicas Cintalapa

IV. LAS FUNCIONES Y OBLIGACIONES DEL RESPONSABLE Y TODAS LAS PERSONAS
SERVIDORAS PUBLICAS QUE TRATEN DATOS PERSONALES.

Funciones:
» Tratar los datos personales con responsabilidad y las medidas de seguridad que se hayan

establecido para tal fin.
» Resguardar los datos personales a los que tengan acceso en el ejercicio de sus
atribuciones.

» Verificar que el inventario de datos personales y de los sistemas de tratamiento de los
mismos, a los que tienen acceso, se encuentren actualizados.

» En caso de que se presente algun incidente de vulneracion de seguridad de los datos
personales y/o de los sistemas de tratamiento de los mismos, informar sin dilacion alguna
a la persona titular, a la Autoridad Garante y llevar el registro de los hechos.

Obligaciones:
» Llevar a cabo permanentemente las medidas de seguridad necesarias para la

proteccion de los datos personales, evitando dafio, pérdida, alteracion, destruccion o
uso, acceso o tratamiento no autorizado, asi como también garantizar la
confidencialidad, integridad y disponibilidad de los mismos.

» Acatar los mecanismos para asegurar que los datos personales a los que tengan acceso
en el ejercicio de sus atribuciones no se difundan, distribuyan o comercialicen.

» Guardar confidencialidad sobre la informacion que se conozca en el desarrollo de sus
actividades.
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V. LOS DATOS PERSONALES TRATADOS EN LOS SISTEMAS DE TRATAMIENTOS Y/O
BASE DE DATOS PERSONALES SON LOS SIGUIENTES:

e Nombres y Apellidos
e Clave Unica de Registro de Poblacién
e Domicilio
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e  Numero de Teléfono Fijo o Celular
e Correo Electronico

e Nivel Educativo

e Estado Civil

e Edad

e  Género

VL. LA DESCRIPCION DEL SISTEMA DE TRATAMIENTO, SENALANDO EL TIPO DE
SOPORTE Y LAS CARACTERISTICAS DEL LUGAR DONDE SE RESGUARDAN.

Descripcion del Sistema de  Tipo de Soporte Caracteristicas del lugar
Tratamiento de resguardo

Seguimiento Académico de
Docentes: Registro y control
de la actividad académica
del personal docente de los Documental (fisico) y
diferentes programas Electroénico.
educativos ( evaluaciones,
desempefio, cumplimiento
de programas de estudio).

Consulta de Datos
Personales de Alumnos:
Acceso y consulta de

informacion de los Electronico (Mindbox) y
estudiantes de la carrera consulta documental de
(datos de identificacion, expedientes en casos

historial académico, avance | especificos.
curricular) para fines de
gestion y seguimiento
académico.

Integracion y Resguardo de
canalizaciones de asesorias

académicas en materias de Documental (fisico) y
ciencias basicas Electronico (copias
(canalizaciones, reporte de digitalizadas).
evidencia)
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VIIL. LOS CONTROLES Y MECANISMOS DE SEGURIDAD PARA LAS TRANSFERENCIAS
QUE, EN SU CASO, SE EFECTUEN.

Con base en la informacion proporcionada por el Departamento de Ciencias Basicas, no se
documentan transferencias especificas de datos personales a terceros dentro de los tratamientos
descritos. El 4area realiza seguimiento académico del personal docente y consulta de
informacion de estudiantes mediante MindBox y, en casos especificos, expedientes
documentales. Cuando el cumplimiento de sus atribuciones requiera comunicar informacion a
otra area institucional, deberéd utilizarse inicamente la informacién necesaria y los medios
institucionales autorizados, manteniendo el control de acceso y la confidencialidad.

VIIL EL RESGUARDO DE LOS SOPORTES FiSICOS DE LOS DATOS PERSONALES.

Los expedientes fisicos se encuentran resguardos y en custodia de los responsables del sistema
de tratamiento de los datos personales en el drea asignada para tal efecto.
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IX. LAS BITACORAS DE ACCESO Y VULNERACIONES A LA SEGURIDAD DE LOS
DATOS PERSONALES.

Los datos que se registran en la Bitadcora de acceso (anexo 1) son los siguientes:
» Quien accede a los datos personales, cargo y adscripcion;
» Fecha y hora en la que se realiza el acceso o se intenta el mismo, asi como fecha y hora
de salida;
Proposito del acceso;
Firma de quien autoriza el acceso.

Los datos que se registran en la Bitadcora de vulneraciones (anexo 2) son los siguientes:
Fecha y hora de la vulneracion;

Motivo de la vulneracion;
Acciones correctivas y definitivas implementadas;
Persona que resolvio la vulneracion;

YVVVVVYVY VY

Fecha y hora de notificacion de la vulneracion a los titulares de los datos personales
comprometidos o afectados y a la Autoridad Garante en materia de proteccion de datos
personales; y

» Los oficios, documentos, expedientes, estantes o archiveros dafiados y los recuperados.

X. EL ANALISIS DE RIESGOS.
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XI. EL ANALISIS DE BRECHA.
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XII. LA GESTION DE VULNERACIONES.

En caso de ocurrir alguna vulneracion deberd registrarse en la bitdcora de vulneraciones,
ademas de informar de forma inmediata a la persona titular de los datos personales y a la Unidad
de Transparencia.

XIII. LAS MEDIDAS DE SEGURIDAD FiSICAS APLICADAS A LAS INSTALACIONES.

XIV. LOS CONTROLES DE IDENTIFICACION Y AUTENTICACION DE USUARIOS.

XV. LOS PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS
PERSONALES.

XVI. EL PLAN DE CONTINGENCIA.
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XVIL LAS TECNICAS UTILIZADAS PARA LA SUPRESION Y BORRADO SEGURO DE LOS
DATOS PERSONALES.

» Destruccion segura de documentos: Los documentos y otros medios fisicos no deben
simplemente desecharse una vez que ya no se utilizan, sino destruirse por ejemplo con triturador
o incinerado...

» Destruccion segura de informacion en equipo de computo y medios de almacenamiento
electronico: Herramientas de software que borran archivos electronicos especificos o
dispositivos completos...

» Fijar periodos de retencion y destruccion de informacion: Identificar de manera regular toda
la informacion que ya no es de utilidad...

» Tomar precauciones con los procedimientos de reutilizacion: Bajo ninguna circunstancia
deberian utilizarse documentos con datos personales como papel de reuso.

XVIII. EL PLAN DE TRABAJO.

XIX. LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.

Monitorear y revisar continuamente los riesgos, amenazas, vulnerabilidades, incidentes,
modificaciones necesarias a los activos y nuevas amenazas.

XX. EL PROGRAMA GENERAL DE CAPACITACION.

a) Sensibilizacion en materia de Proteccion de Datos Personales en el Departamento de Ciencias
Basicas y su importancia en el entorno laboral.

b) Capacitacion a las personas servidoras publicas asignadas como enlaces en materia de datos
personales respecto a los mecanismos, medios y procedimientos disponibles para ejercer los
Derechos ARCO y Portabilidad de los datos personales.

c¢) Concientizar a las personas servidoras publicas que dentro de sus funciones y obligaciones
se encuentren la de recabar los datos personales, respecto a la importancia de informar a la

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
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persona titular de los datos personales a través del Aviso de Privacidad, el tratamiento de los
mismos.

d) Informar a las personas servidoras publicas que cuentan con la facultad de autorizar, acordar
y/o decidir en el Organo Administrativo, respecto a la implementacion de las medidas de
seguridad administrativa, técnicas y fisicas, para la proteccion de los datos personales.

e) Asesorar a las personas servidoras publicas que dentro de sus atribuciones se encuentre el
tratamiento de los datos personales, respecto a la implementacion del Documento de Seguridad,
para la proteccion de los datos personales.

ANEXO 1: BITACORA DE ACCESO A LOS DATOS PERSONALES

Organo Administrativo (o 4rea generadora/resguardante): Departamento de Ciencias Basicas.
Responsable del Archivo: Diego Armando Santos Roque, Jefe de Departamento de Ciencias Basicas.

Nombres  Cargoy Fechay Fechay Proposito  Firma

y Adscripcion Hora de Hora de del Acceso
Apellidos Acceso Salida
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ANEXO 2: Bitacora de vulneraciones a la seguridad de los Datos Personales

Organo Administrativo (o area generadora/resguardante): Departamento de Ciencias Basicas.
Responsable del Archivo: Diego Armando Santos Roque, Jefe de Departamento de Ciencias Basicas.

No Fechay Motivo Acciones  Acciones Fecha Fecha Datos /
Hora Vulneracié Correctiv Definitiv  Notificacié Notificacié Expedient

Vulneracio n as as n Titular n es
n Autoridad Afectados

DIVISION DE INGENIERIA EN DESARROLLO COMUNITARIO

II. NOMBRES DE LOS SISTEMAS DE TRATAMIENTO

Los datos personales en posesion de la Division de Ingenieria en Desarrollo Comunitario del Instituto Tecnologico
Superior de Cintalapa son sometidos a los siguientes tratamientos, derivados de las funciones y actividades
descritas en su Documento de Seguridad:

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
transparencia@cintalapa.tecnm.mx
www.cintalapa.tecnm.mx

gﬁ 2026
Pacina 49 > M;:gbareita
. Maza

N
Q? 100/
- LIBREo:
PLAIICS



P v / \ INSTITUTO
' Educacion op> S
y NACIONAL DE MEXICO. DE CINTALAPA
Secretaria de Educacién Publica HUMANISMOOUE - ——¢

TRANSFORMA ~ CO°Fi20ioiiams

Direccion General
Unidad de Transparencia

1. Seguimiento académico del personal docente adscrito a la Division de Ingenieria en Desarrollo Comunitario,
incluyendo carga horaria, evaluaciones, desempefio y cumplimiento de programas de estudio.

2. Consulta de datos personales de los alumnos de Ingenieria en Desarrollo Comunitario, incluyendo datos de
identificacion, historial académico y avance curricular, para fines de gestion y seguimiento académico.

3. Integracion y resguardo de los expedientes de residencia profesional y/o Formacion Dual de los alumnos,
incluyendo informes, cartas de aceptacion, evaluaciones de la organizacidon receptora y reportes finales.

4. Registro y control de acceso a los expedientes fisicos, electronicos y sistemas institucionales que contienen
datos personales de alumnos y docentes.

5. Registro, seguimiento y documentacion de vulneraciones a la seguridad de los datos personales mediante las
bitacoras correspondientes.

III. EL NOMBRE, CARGO Y ADSCRIPCION DEL ADMINISTRADOR DEL SISTEMA DE
TRATAMIENTO.

Los responsables del tratamiento de los datos personales en las Jefaturas de Division, son los
que se describen a continuacion:

Responsable Organo Tratamiento

Administrativo
Jefe de Division | Instituto
de Ingenieria en | Superior
Desarrollo Tecnoldgico de
Comunitario Cintalapa

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
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Ingenieria en Tecnologico de
Desarrollo Cintalapa
Comunitario

IV. LAS FUNCIONES Y OBLIGACIONES DEL RESPONSABLE Y TODAS LAS PERSONAS
SERVIDORAS PUBLICAS QUE TRATEN DATOS PERSONALES.

Funciones:

> Tratar los datos personales con responsabilidad y las medidas de seguridad que se hayan
establecido para tal fin.

> Resguardar los datos personales a los que tengan acceso en el ejercicio de sus
atribuciones.

> Verificar que el inventario de datos personales y de los sistemas de tratamiento de los
mismos, a los que tienen acceso, se encuentren actualizados.

> En caso de que se presente algin incidente de vulneracion de seguridad de los datos
personales y/o de los sistemas de tratamiento de los mismos, informar sin dilacioén alguna a la
persona titular, a la Autoridad Garante y llevar el registro de los hechos.

Obligaciones:
> Llevar a cabo permanentemente las medidas de seguridad necesarias para la proteccion

de los datos personales, evitando dafio, pérdida, alteracion, destruccion o uso, acceso o
tratamiento no autorizado, asi como también garantizar la confidencialidad, integridad y
disponibilidad de los mismos.
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> Acatar los mecanismos para asegurar que los datos personales a los que tengan acceso
en el ejercicio de sus atribuciones no se difundan, distribuyan o comercialicen.

> Guardar confidencialidad sobre la informacion que se conozca en el desarrollo de sus
actividades.

V. LOS DATOS PERSONALES TRATADOS EN LOS SISTEMAS DE TRATAMIENTOS Y/O
BASE DE DATOS PERSONALES SON LOS SIGUIENTES:

> Nombres y Apellidos
Clave Unica de Registro de Poblacién
Domicilio

Y V VY

Numero de Teléfono Fijo o Celular
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VL. LA DESCRIPCION DEL SISTEMA DE TRATAMIENTO, SENALANDO EL TIPO DE
SOPORTE Y LAS CARACTERISTICAS DEL LUGAR DONDE SE RESGUARDAN.

Descripcion del Sistema de  Tipo de Soporte Caracteristicas del lugar de
Tratamiento resguardo

Seguimiento Académico de
Docentes: Registro y control
de la actividad académica del
personal docente adscrito a la
Division de Ingenieria en
Desarrollo Comunitario
(carga horaria, evaluaciones,
desempefio, cumplimiento de
programas de estudio).

Documental (fisico) y
Electrénico.

Consulta de Datos Personales
de Alumnos: Acceso y
consulta de informacion de
los estudiantes de la carrera
(datos de identificacion,
historial académico, avance
curricular) para fines de

Electronico (Mindbox) y
consulta documental de
expedientes en casos
especificos.
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gestibon y  seguimiento
académico.

Integracién y Resguardo de
Expedientes de Residencia
Profesional y/o formacion:
Compilacion y custodia de la
documentacion generada por
los alumnos durante su
proceso de  residencia
profesional (informes, cartas

Documental (fisico) y
Electrénico (copias
digitalizadas).
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VIL. LOS CONTROLES Y MECANISMOS DE SEGURIDAD PARA LAS TRANSFERENCIAS
QUE, EN SU CASO, SE EFECTUEN.

En la informacion proporcionada por la Division de Ingenieria en Desarrollo Comunitario no
se describe un mecanismo especifico de transferencia de datos personales. Los tratamientos
documentados comprenden seguimiento académico de docentes, consulta de informacion de
estudiantes y expedientes de Residencia Profesional y/o Formacién Dual. Cuando dentro de
estos procesos resulte necesario comunicar informacién a un 4rea institucional o a una
organizacion receptora, la Division debera limitar el envio a los datos necesarios para el tramite,
utilizar medios institucionales autorizados y mantener registro y control de las personas que
intervengan en el acceso.

VIIL. EL RESGUARDO DE LOS SOPORTES FiSICOS DE LOS DATOS PERSONALES.

Los expedientes fisicos se encuentran resguardos y en custodia de los responsables del sistema
de tratamiento de los datos personales en el area asignada para tal efecto.

IX. LAS BITACORAS DE ACCESO Y VULNERACIONES A LA SEGURIDAD DE LOS
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DATOS PERSONALES.

Los datos que se registran en la Bitadcora de acceso (anexo 1) son los siguientes:

> Quien accede a los datos personales, cargo y adscripcion;

> Fecha y hora en la que se realiza el acceso o se intenta el mismo, asi como fecha y hora
de salida;

> Proposito del acceso;

> Firma de quien autoriza el acceso.

Los datos que se registran en la Bitacora de vulneraciones (anexo 2) son los siguientes:
Fecha y hora de la vulneracion;

Motivo de la vulneracion,;

Acciones correctivas y definitivas implementadas;

Persona que resolvi6 la vulneracion;

Fecha y hora de notificacion de la vulneracion a los titulares de los datos personales
comprometidos o afectados y a la Autoridad Garante en materia de proteccion de datos

YV V VYV

personales; y
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“Se testan las amenazas y vulnerabilidades existentes, con fundamento en lo dispues
Transparencia y Acceso a la Informacion Publica (LGTAIP) y 136 de la Ley de Tra:
(LTAIPCHIS), asi como los numerales vigésimo tercero y vigésimo sexto de los Lit
informacion, asi como para la elaboracion de versiones publicas.”
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nenazas y vulnerabilidades existentes, con fundamento en lo dispuesto en las fracciones V y VII de los articulos 115 de la Ley Genera
Acceso a la Informacion Publica (LGTAIP) y 136 de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de Chiap
1si como los numerales vigésimo tercero y vigésimo sexto de los Lineamientos generales en materia de clasificacion y desclasificacioy
como para la elaboracion de versiones publicas.”
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Los oficios, documentos, expedientes, estantes o archiveros dafiados y los recuperados.
X. EL ANALISIS DE RIESGOS.
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XI. EL ANALISIS DE BRECHA.
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XII. LA GESTION DE VULNERACIONES.

En caso de ocurrir alguna vulneracion deberd registrarse en la bitdcora de vulneraciones,
ademas de informar de forma inmediata a la persona titular de los datos personales y a la Unidad
de Transparencia.

XIIL. LAS MEDIDAS DE SEGURIDAD FiSICAS APLICADAS A LAS INSTALACIONES.

XIV. LOS CONTROLES DE IDENTIFICACION Y AUTENTICACION DE USUARIOS.
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XV. LOS PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS
PERSONALES.

XVI. EL PLAN DE CONTINGENCIA.
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XVIIL. LAS TECNICAS UTILIZADAS PARA LA SUPRESION Y BORRADO SEGURO DE LOS
DATOS PERSONALES.

» Destruccion segura de documentos: Los documentos y otros medios fisicos no deben
simplemente desecharse una vez que ya no se utilizan, sino destruirse por ejemplo con triturador
o incinerado...

» Destruccion segura de informaciéon en equipo de cémputo y medios de almacenamiento
electronico: Herramientas de software que borran archivos electronicos especificos o
dispositivos completos...

» Fijar periodos de retencion y destruccion de informacion: Identificar de manera regular toda
la informacion que ya no es de utilidad...

» Tomar precauciones con los procedimientos de reutilizacion: Bajo ninguna circunstancia
deberian utilizarse documentos con datos personales como papel de reuso.

XVIII. EL PLAN DE TRABAJO.

XIX. LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.

Monitorear y revisar continuamente los riesgos, amenazas, vulnerabilidades, incidentes,
modificaciones necesarias a los activos y nuevas amenazas.

XX. EL PROGRAMA GENERAL DE CAPACITACION.

a) Sensibilizacion en materia de Proteccion de Datos Personales en la Jefatura de Division y su
importancia en el entorno laboral.
b) Capacitacion a las personas servidoras publicas asignadas como enlaces en materia de datos
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personales respecto a los mecanismos, medios y procedimientos disponibles para ejercer los
Derechos ARCO y Portabilidad de los datos personales.

c¢) Concientizar a las personas servidoras publicas que dentro de sus funciones y obligaciones
se encuentren la de recabar los datos personales, respecto a la importancia de informar a la
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persona titular de los datos personales a través del Aviso de Privacidad, el tratamiento de los
mismos.

d) Informar a las personas servidoras publicas que cuentan con la facultad de autorizar, acordar
y/o decidir en el Organo Administrativo, respecto a la implementacion de las medidas de
seguridad administrativa, técnicas y fisicas, para la proteccion de los datos personales.

e) Asesorar a las personas servidoras publicas que dentro de sus atribuciones se encuentre el
tratamiento de los datos personales, respecto a la implementacion del Documento de Seguridad,
para la proteccion de los datos personales.

ANEXO 1: BITACORA DE ACCESO A LOS DATOS PERSONALES

Organo Administrativo (o area generadora/resguardante): Division de Ingenieria en
Desarrollo Comunitario.

Responsable del Archivo: Pablo Ramiro Cruz de la Cruz, Jefe de Division de Ingenieria en
Desarrollo Comunitario.

No. Nombres Cargoy Fechay Fechay Propodsito Firma

y Adscripcion Horade Hora de del
Apellidos Acceso NEVIGE] Acceso

ANEXO 2: BITACORA DE VULNERACIONES A LA SEGURIDAD DE LOS DATOS
PERSONALES

Organo Administrativo (o 4rea generadora/resguardante): Division de Ingenieria en
Desarrollo Comunitario.

Responsable del Archivo: Pablo Ramiro Cruz de la Cruz, Jefe de Division de Ingenieria en
Desarrollo Comunitario.

N  Fechay Motivo Acciones Acciones Fecha Fecha Datos /
o. Hora Vulneraci Correctiv Definitiv | Notificaci Notificaci | Expedien

Vulneraci on as as on on tes
on Titular Autorida | Afectados
d

DIVISION DE INGENIERIA CIVIL
II. NOMBRES DE LOS SISTEMAS DE TRATAMIENTO
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Los datos personales en posesion de la Division de Ingenieria Civil del Instituto Tecnologico Superior de Cintalapa
son sometidos a los siguientes tratamientos, derivados de las funciones y actividades descritas en su Documento
de Seguridad:

1. Seguimiento académico del personal docente adscrito a la Division de Ingenieria Civil,
incluyendo carga horaria, evaluaciones, desempefio y cumplimiento de programas de estudio.

2. Consulta de datos personales de los alumnos de Ingenieria Civil, incluyendo datos de
identificacion, historial académico y avance curricular, para fines de gestion y seguimiento
académico.

3. Integracion y resguardo de los expedientes de residencia profesional y/o Formacion Dual de
los alumnos, incluyendo informes, cartas de aceptacion, evaluaciones de la empresa receptora
y reportes finales.
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4. Registro y control de acceso a los expedientes fisicos, electrénicos y sistemas institucionales
que contienen datos personales de alumnos y docentes.

5. Registro, seguimiento y documentacion de vulneraciones a la seguridad de los datos
personales mediante las bitacoras correspondientes.

III. EL NOMBRE, CARGO Y ADSCRIPCION DEL ADMINISTRADOR DEL SISTEMA DE
TRATAMIENTO.

Los responsables del tratamiento de los datos personales en las Jefaturas de Division, son los
que se describen a continuacion:

Responsable Organo Tratamiento

Administrativo
Instituto Superior
Tecnoldgico de
Cintalapa

Jefe de Division
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Coordinadora de Instituto Superior
Carrera Tecnoldgico de
Cintalapa

IV. LAS FUNCIONES Y OBLIGACIONES DEL RESPONSABLE Y TODAS LAS PERSONAS
SERVIDORAS PUBLICAS QUE TRATEN DATOS PERSONALES.
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Funciones:

> Tratar los datos personales con responsabilidad y las medidas de seguridad que se hayan
establecido para tal fin.

> Resguardar los datos personales a los que tengan acceso en el ejercicio de sus
atribuciones.

> Verificar que el inventario de datos personales y de los sistemas de tratamiento de los
mismos, a los que tienen acceso, se encuentren actualizados.

> En caso de que se presente algin incidente de vulneracion de seguridad de los datos

personales y/o de los sistemas de tratamiento de los mismos, informar sin dilacioén alguna a la
persona titular, a la Autoridad Garante y llevar el registro de los hechos.

Obligaciones:
> Llevar a cabo permanentemente las medidas de seguridad necesarias para la proteccion

de los datos personales, evitando dafio, pérdida, alteracion, destruccion o uso, acceso o
tratamiento no autorizado, asi como también garantizar la confidencialidad, integridad y
disponibilidad de los mismos.

> Acatar los mecanismos para asegurar que los datos personales a los que tengan acceso
en el ejercicio de sus atribuciones no se difundan, distribuyan o comercialicen.

> Guardar confidencialidad sobre la informacion que se conozca en el desarrollo de sus
actividades.
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V. LOS DATOS PERSONALES TRATADOS EN LOS SISTEMAS DE TRATAMIENTOS Y/O
BASE DE DATOS PERSONALES SON LOS SIGUIENTES:
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Nombres y Apellidos

Clave Unica de Registro de Poblacion
Domicilio

Numero de Teléfono Fijo o Celular
Correo Electronico

Nivel Educativo

Estado Civil

Edad

Género
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VI. LA DESCRIPCION DEL SISTEMA DE TRATAMIENTO, SENALANDO EL TIPO DE
SOPORTE Y LAS CARACTERISTICAS DEL LUGAR DONDE SE RESGUARDAN.

Descripcion del Sistema de Tipo de Soporte Caracteristicas del lugar de

Tratamiento resguardo

Seguimiento Académico de
Docentes: Registro y control
de la actividad académica
del personal docente adscrito
a la Division de Ingenieria
Civil (carga horaria,
evaluaciones, desempefio,
cumplimiento de programas
de estudio).

Documental (fisico) y
Electrénico.

Consulta de Datos
Personales de Alumnos:
Acceso y consulta de
informacion de los Electrénico (Mindbox) y
estudiantes de la carrera consulta documental de
(datos de identificacion, expedientes en casos
historial académico, avance | especificos.

curricular) para fines de
gestion y seguimiento
académico.
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Integracion y Resguardo de
Expedientes de Residencia
Profesional y/o formacion :
Compilacion y custodia de la
documentacién generada por | Documental (fisico) y
los alumnos durante su Electrénico (copias
proceso de residencia digitalizadas).
profesional (informes, cartas
de aceptacion, evaluaciones
de la empresa receptora,
reportes finales).
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VIIL. LOS CONTROLES Y MECANISMOS DE SEGURIDAD PARA LAS TRANSFERENCIAS
QUE, EN SU CASO, SE EFECTUEN.

En la informacion proporcionada por la Division de Ingenieria Civil no se describe un
mecanismo especifico de transferencia de datos personales. Los tratamientos documentados
comprenden seguimiento académico de docentes, consulta de informacién de estudiantes y
expedientes de Residencia Profesional y/o Formacion Dual. Cuando dentro de estos procesos
resulte necesario comunicar informacion a un area institucional o a una empresa receptora, la
Division deberd limitar el envio a los datos necesarios para el tramite, utilizar medios
institucionales autorizados y mantener registro y control de las personas que intervengan en el
acceso.

VIIL EL RESGUARDO DE LOS SOPORTES FiSICOS DE LOS DATOS PERSONALES.

Los expedientes fisicos se encuentran resguardos y en custodia de los responsables del sistema
de tratamiento de los datos personales en el area asignada para tal efecto.

IX. LAS BITACORAS DE ACCESO Y VULNERACIONES A LA SEGURIDAD DE LOS
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DATOS PERSONALES.

Los datos que se registran en la Bitacora de acceso (anexo 1) son los siguientes:

> Quien accede a los datos personales, cargo y adscripcion;

> Fecha y hora en la que se realiza el acceso o se intenta el mismo, asi como fecha y hora
de salida;

> Propésito del acceso;

> Firma de quien autoriza el acceso.

Los datos que se registran en la Bitacora de vulneraciones (anexo 2) son los siguientes:
> Fecha y hora de la vulneracion;
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Motivo de la vulneracion,;
Acciones correctivas y definitivas implementadas;
Persona que resolvi6 la vulneracion;

Y V VYV VY

Fecha y hora de notificacion de la vulneracion a los titulares de los datos personales
comprometidos o afectados y a la Autoridad Garante en materia de proteccion de datos
personales; y

> Los oficios, documentos, expedientes, estantes o archiveros dafiados y los recuperados.

X. EL ANALISIS DE RIESGOS.
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Amenaza Vulnerabilidades Posibles consecuencias
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XI. EL ANALISIS DE BRECHA.
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XII. LA GESTION DE VULNERACIONES.

En caso de ocurrir alguna vulneracion debera registrarse en la bitdcora de vulneraciones,
ademas de informar de forma inmediata a la persona titular de los datos personales y a la
Autoridad Garante.

XIIL. LAS MEDIDAS DE SEGURIDAD FiSICAS APLICADAS A LAS INSTALACIONES.

XIV. LOS CONTROLES DE IDENTIFICACION Y AUTENTICACION DE USUARIOS.

XV. LOS PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS
PERSONALES.
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XVI. EL PLAN DE CONTINGENCIA.

YVVVYVVYY

XVIIL. LAS TECNICAS UTILIZADAS PARA LA SUPRESION Y BORRADO SEGURO DE LOS
DATOS PERSONALES.

> Destruccion segura de documentos: Los documentos y otros medios fisicos no deben
simplemente desecharse una vez que ya no se utilizan, sino destruirse por ejemplo con triturador
o incinerado.

> Destruccion segura de informacion en equipo de computo y medios de almacenamiento
electronico: Herramientas de software que borran archivos electronicos especificos o
dispositivos completos.

> Fijar periodos de retencion y destruccion de informacion: Identificar de manera regular
toda la informacion que ya no es de utilidad.

> Tomar precauciones con los procedimientos de reutilizacion: Bajo ninguna
circunstancia deberian utilizarse documentos con datos personales como papel de retso.

XVIII. EL PLAN DE TRABAJO.

XIX. LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.

Monitorear y revisar continuamente los riesgos, amenazas, vulnerabilidades, incidentes,
modificaciones necesarias a los activos y nuevas amenazas.

XX. EL PROGRAMA GENERAL DE CAPACITACION.

a) Sensibilizacion en materia de Proteccion de Datos Personales en la Jefatura de Division y su
importancia en el entorno laboral.

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
transparencia@cintalapa.tecnm.mx
www.cintalapa.tecnm.mx

INSTITUTO
, Y N :
TECNOLOGICO < /(@\ TECNOLOGICO
NACIONAL DE MEXICO» DE CINTALAPA
TRANSFORMA  CoPFRICDECHAPS

Direccion General
Unidad de Transparencia

.seorjqnd SSUOISIOA 9p UQIOBIOQR[d €] Bied OWIOD [Se ‘UQIOBUWLIOJUI

B[ 9P UQIOBOIJISL[OSAP A UQIOBIIJISE[O 9P BLISJEW U SI[BIOUST SOJUSIUIBSULT SO[ 3P 0JX3s OwIsaSIA £ 019013} OWISISIA SI[RISWINU SO OW0d ISt “(STHOJIV.LT)

sedery)) op opelsy [op BIIqNd UOIORWLIOIU] B B 05990V K eroudredsuel] op A9 8] 9p 9¢ [ A (dIV.LOT) BIIqQd UOIORWLIOU] B B 0S990V A eIoudredsuel]
op Te1ouan) Ao B[ 9P G SO[NONIE SO[ 3P [TA A A SOUOIOORIJ Se] Ud 03sandSIp O] Ud 0JUSUIEPUN] UO0J ‘SOJUL)STXd SOPEPI[IRISUINA A SBZEUSWE S| Ue)so) oS,

Pagina 66 g M

2026

Margarita

aza




2y <// \\> TECNOLOGICO
£ TECNOLOGICO SUPERIOR
Re \H EducaClon NACIONAL DE MEXICOs 330 DE CINTALAPA

q&g—i—z‘!’ Secretaria de Educacién Piblica HUMANISMO QUE

TRANSFORMA GOB’ESE‘?DEST‘“"“S

Direccion General
Unidad de Transparencia

b) Capacitacion a las personas servidoras publicas asignadas como enlaces en materia de datos
personales respecto a los mecanismos, medios y procedimientos disponibles para ejercer los
Derechos ARCO y Portabilidad de los datos personales.

c¢) Concientizar a las personas servidoras publicas que dentro de sus funciones y obligaciones
se encuentren la de recabar los datos personales, respecto a la importancia de informar a la
persona titular de los datos personales a través del Aviso de Privacidad, el tratamiento de los
mismos.

d) Informar a las personas servidoras publicas que cuentan con la facultad de autorizar, acordar
y/o decidir en el Organo Administrativo, respecto a la implementacién de las medidas de
seguridad administrativa, técnicas y fisicas, para la proteccion de los datos personales.

e) Asesorar a las personas servidoras publicas que dentro de sus atribuciones se encuentre el
tratamiento de los datos personales, respecto a la implementacion del Documento de Seguridad,
para la proteccion de los datos personales.

ANEXO 1: Bitacora de acceso a los Datos Personales

Organo Administrativo (o 4rea generadora/resguardante): Division de Ingenieria Civil.
Responsable del Archivo:

No. Nombresy Cargo y Fecha y Hora Fechay Hora Propésito Firma

Apellidos Adscripcion de Acceso de Salida del Acceso

ANEXO 2: Bitacora de vulneraciones a la seguridad de los Datos Personales

Organo Administrativo (o area generadora/resguardante): Division de Ingenieria Civil.
Responsable del Archivo: Pablo Diaz Zebadua, Jefe de Division de Ingenieria Civil.

Fechay Motivo Acciones Acciones Fecha Fecha Datos /
Hora Vulneraci6 = Correctiva Definitiva  Notificaci0  Notificacio6 = Expediente

Vulneracio n S S n Titular n s Afectados
n Autoridad

DIVISION DE INGENIERIA EN ENERGIAS RENOVABLES

II. NOMBRES DE LOS SISTEMAS DE TRATAMIENTO

Los datos personales en posesion de la Division de Ingenieria en Energias Renovables del Instituto Tecnoldgico
Superior de Cintalapa son sometidos a los siguientes tratamientos, derivados de las funciones y actividades
descritas en su Documento de Seguridad:
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1. Seguimiento académico del personal docente adscrito a la Division de Ingenieria en Energias Renovables,
incluyendo carga horaria, evaluaciones, desempefio y cumplimiento de programas de estudio.

2. Consulta de datos personales de los alumnos de Ingenieria en Energias Renovables, incluyendo datos de
identificacion, historial académico y avance curricular, para fines de gestion y seguimiento académico.

3. Integracion y resguardo de los expedientes de residencia profesional y/o Formacion Dual de los alumnos,
incluyendo informes, cartas de aceptacion, evaluaciones de la empresa receptora y reportes finales.

4. Registro y control de acceso a los expedientes fisicos, electronicos y sistemas institucionales que contienen
datos personales de alumnos y docentes.

5. Registro, seguimiento y documentacion de vulneraciones a la seguridad de los datos personales mediante las
bitacoras correspondientes.

III. EL NOMBRE, CARGO Y ADSCRIPCION DEL ADMINISTRADOR DEL SISTEMA DE
TRATAMIENTO.

Los responsables del tratamiento de los datos personales en las Jefaturas de Division, son los
que se describen a continuacion:

Organo Tratamiento
Administrativo

Responsable
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Instituto Superior

Jefe de Division Tecnologico de
Cintalapa

Instituto Superior

Coordinadora de Tecnologico de
Carrera Cintalapa
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IV. LAS FUNCIONES Y OBLIGACIONES DEL RESPONSABLE Y TODAS LAS PERSONAS
SERVIDORAS PUBLICAS QUE TRATEN DATOS PERSONALES.

Funciones:

> Tratar los datos personales con responsabilidad y las medidas de seguridad que se hayan
establecido para tal fin.

> Resguardar los datos personales a los que tengan acceso en el ejercicio de sus
atribuciones.

> Verificar que el inventario de datos personales y de los sistemas de tratamiento de los
mismos, a los que tienen acceso, se encuentren actualizados.

> En caso de que se presente algin incidente de vulneracion de seguridad de los datos

personales y/o de los sistemas de tratamiento de los mismos, informar sin dilacion alguna a la
persona titular, a la Autoridad Garante y llevar el registro de los hechos.

Obligaciones:
> Llevar a cabo permanentemente las medidas de seguridad necesarias para la proteccion

de los datos personales, evitando dafo, pérdida, alteracion, destrucciébn o uso, acceso o
tratamiento no autorizado, asi como también garantizar la confidencialidad, integridad y
disponibilidad de los mismos.

> Acatar los mecanismos para asegurar que los datos personales a los que tengan acceso
en el ejercicio de sus atribuciones no se difundan, distribuyan o comercialicen.

> Guardar confidencialidad sobre la informacion que se conozca en el desarrollo de sus
actividades.

V. LOS DATOS PERSONALES TRATADOS EN LOS SISTEMAS DE TRATAMIENTOS Y/O
BASE DE DATOS PERSONALES SON LOS SIGUIENTES:

e Nombres y Apellidos

e Clave Unica de Registro de Poblacién
e Domicilio

e Numero de Teléfono Fijo o Celular

e Correo Electronico

e Nivel Educativo
° Estado Civil
e FEdad

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
transparencia@cintalapa.tecnm.mx
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e (Género
VI. LA DESCRIPCION DEL SISTEMA DE TRATAMIENTO, SENALANDO EL TIPO DE
SOPORTE Y LAS CARACTERISTICAS DEL LUGAR DONDE SE RESGUARDAN.

Descripcion del Sistema de  Tipo de Soporte Caracteristicas del lugar de
Tratamiento resguardo

Seguimiento Académico de
Docentes: Registro y control
de la actividad académica
del personal docente adscrito
a la Division de Ingenieria
en Energias Renovables
(carga horaria, evaluaciones,
desempefio, cumplimiento
de programas de estudio).

Documental (fisico) y
Electronico.
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Consulta de Datos
Personales de Alumnos:
Acceso y consulta de
informacion de los Electronico (Mindbox) y
estudiantes de la carrera consulta documental de
(datos de identificacion, expedientes en casos
historial académico, avance | especificos.

curricular) para fines de
gestion y seguimiento
académico.

Integracion y Resguardo de
Expedientes de Residencia
Profesional y/o formacion :
Compilacion y custodia de la
documentacion generada por | Documental (fisico) y
los alumnos durante su Electréonico (copias
proceso de residencia digitalizadas).
profesional (informes, cartas
de aceptacion, evaluaciones
de la empresa receptora,
reportes finales).
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VII. LOS CONTROLES Y MECANISMOS DE SEGURIDAD PARA LAS TRANSFERENCIAS
QUE, EN SU CASO, SE EFECTUEN.

En la informacion proporcionada por la Division de Ingenieria en Energias Renovables no se
describe un mecanismo especifico de transferencia de datos personales. Los tratamientos
documentados comprenden seguimiento académico de docentes, consulta de informacion de
estudiantes y expedientes de Residencia Profesional y/o Formacion Dual. Cuando dentro de
estos procesos resulte necesario comunicar informacion a un area institucional o a una
organizacion receptora, la Division debera limitar el envio a los datos necesarios para el tramite,
utilizar medios institucionales autorizados y mantener registro y control de las personas que
intervengan en el acceso.

VIIL EL RESGUARDO DE LOS SOPORTES FiSICOS DE LOS DATOS PERSONALES.

Los expedientes fisicos se encuentran resguardos y en custodia de los responsables del sistema
de tratamiento de los datos personales en el area asignada para tal efecto.

IX. LAS BITACORAS DE ACCESO Y VULNERACIONES A LA SEGURIDAD DE LOS
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DATOS PERSONALES.

Los datos que se registran en la Bitadcora de acceso (anexo 1) son los siguientes:

> Quien accede a los datos personales, cargo y adscripcion;

> Fecha y hora en la que se realiza el acceso o se intenta el mismo, asi como fecha y hora
de salida;

> Proposito del acceso;

> Firma de quien autoriza el acceso.

Los datos que se registran en la Bitadcora de vulneraciones (anexo 2) son los siguientes:
Fecha y hora de la vulneracion;

Motivo de la vulneracion;
Acciones correctivas y definitivas implementadas;
Persona que resolvio la vulneracion;

YV VYV VYV

Fecha y hora de notificacion de la vulneracion a los titulares de los datos personales
comprometidos o afectados y a la Autoridad Garante en materia de proteccion de datos
personales; y

> Los oficios, documentos, expedientes, estantes o archiveros dafiados y los recuperados.

X. EL ANALISIS DE RIESGOS.
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“Se testan las amenazas y vulnerabilidades existentes, con fundamento en lo dispuesto en las fracciones V y VII de los articulos 115 de la Ley General de
Transparencia y Acceso a la Informacion Ptblica (LGTAIP) y 136 de la Ley de Transparencia y Acceso a la Informacion Pablica del Estado de Chiapas
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m_mm_m H w 2 informacion, asi como para la elaboracion de versiones publicas.”
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“Se testan las amenazas y vulnerabilidades existentes, con fundamento en lo dispuesto en las fracciones V y VII de los articulos 115 de la Ley General de
Transparencia y Acceso a la Informacion Publica (LGTAIP) y 136 de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de Chiapas
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m,mm_m E o= informacion, asi como para la elaboracion de versiones publicas.”
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XII. LA GESTION DE VULNERACIONES.

En caso de ocurrir alguna vulneracion deberd registrarse en la bitdcora de vulneraciones,
ademas de informar de forma inmediata a la persona titular de los datos personales y a la
Autoridad Garante.

XIII. LAS MEDIDAS DE SEGURIDAD FiSICAS APLICADAS A LAS INSTALACIONES.

XIV. LOS CONTROLES DE IDENTIFICACION Y AUTENTICACION DE USUARIOS.
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XV. LOS PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS
PERSONALES.

XVI. EL PLAN DE CONTINGENCIA.
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XVIL LAS TECNICAS UTILIZADAS PARA LA SUPRESION Y BORRADO SEGURO DE LOS
DATOS PERSONALES.

e Destruccion segura de documentos: Los documentos y otros medios fisicos no deben
simplemente desecharse una vez que ya no se utilizan, sino destruirse por ejemplo con
triturador o incinerado.

e Destruccion segura de informacion en equipo de computo y medios de almacenamiento
electronico: Herramientas de software que borran archivos electronicos especificos o
dispositivos completos.

e Fijar periodos de retencion y destruccion de informacion: Identificar de manera regular
toda la informacion que ya no es de utilidad.

e Tomar precauciones con los procedimientos de reutilizacion: Bajo ninguna circunstancia
deberian utilizarse documentos con datos personales como papel de reuso.

XVIII. EL PLAN DE TRABAJO.

XIX. LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.

Monitorear y revisar continuamente los riesgos, amenazas, vulnerabilidades, incidentes,
modificaciones necesarias a los activos y nuevas amenazas.

XX. EL PROGRAMA GENERAL DE CAPACITACION.

a) Sensibilizacion en materia de Proteccion de Datos Personales en la Jefatura de Division y su
importancia en el entorno laboral.

b) Capacitacion a las personas servidoras publicas asignadas como enlaces en materia de datos
personales respecto a los mecanismos, medios y procedimientos disponibles para ejercer los
Derechos ARCO y Portabilidad de los datos personales.

¢) Concientizar a las personas servidoras publicas que dentro de sus funciones y obligaciones
se encuentren la de recabar los datos personales, respecto a la importancia de informar a la
persona titular de los datos personales a través del Aviso de Privacidad, el tratamiento de los
mismos.

d) Informar a las personas servidoras publicas que cuentan con la facultad de autorizar, acordar
y/o decidir en el Organo Administrativo, respecto a la implementacion de las medidas de
seguridad administrativa, técnicas y fisicas, para la proteccion de los datos personales.

e) Asesorar a las personas servidoras publicas que dentro de sus atribuciones se encuentre el
tratamiento de los datos personales, respecto a la implementacion del Documento de Seguridad,
para la proteccion de los datos personales.
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ANEXO 1: Bitacora de acceso a los Datos Personales

Organo Administrativo (o rea generadora/resguardante): Division de Ingenieria en Energias
Renovables.

Responsable del Archivo: Jests Ivan Rendon Robles, Jefe de Division de Ingenieria en
Energias Renovables.

Nombres Cargoy Fechay Fechay  Propésito Firma

y Adscripcion Horade Horade del
Apellidos Acceso Salida Acceso

ANEXO 2: Bitacora de vulneraciones a la seguridad de los Datos Personales

Organo Administrativo (o 4rea generadora/resguardante): Division de Ingenieria en Energias
Renovables.
Responsable del Archivo: Jesus Ivan Rendon Robles, Jefe de Division de Ingenieria en
Energias Renovables.
Fechay Motivo Acciones Acciones | Fecha Fecha Datos /
Hora Vulneraci Correctiv Definitiv | Notificaci Notificaci = Expedien
Vulneraci o6n as as on on tes

on Titular Autorida | Afectados
d

DIVISION DE INGENIERIA INDUSTRIAL

II. NOMBRES DE LOS SISTEMAS DE TRATAMIENTO

Los datos personales en posesion de la Division de Ingenieria Industrial del Instituto Tecnoldgico Superior de
Cintalapa son sometidos a los siguientes tratamientos, derivados de las funciones y actividades descritas en su
Documento de Seguridad:

1. Seguimiento académico del personal docente adscrito a la Division de Ingenieria Industrial, incluyendo carga
horaria, evaluaciones, desempefio y cumplimiento de programas de estudio.

2. Consulta de datos personales de los alumnos de Ingenieria Industrial, incluyendo datos de identificacion,
historial académico y avance curricular, para fines de gestion y seguimiento académico.

3. Integracion y resguardo de los expedientes de residencia profesional y/o Formacion Dual de los alumnos,
incluyendo informes, cartas de aceptacion, evaluaciones de la empresa receptora y reportes finales.

4. Registro y control de acceso a los expedientes fisicos, electronicos y sistemas institucionales que contienen
datos personales de alumnos y docentes.
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5. Registro, seguimiento y documentacion de vulneraciones a la seguridad de los datos personales mediante las
bitacoras correspondientes.

III. EL NOMBRE, CARGO Y ADSCRIPCION DEL ADMINISTRADOR DEL SISTEMA DE
TRATAMIENTO.

Los responsables del tratamiento de los datos personales en las Jefaturas de Division, son los
que se describen a continuacion:

Responsable Organo Tratamiento

Administrativo
Jefe de Instituto Superior
Division Tecnologico de
Cintalapa

.seorjqnd SSUOISIOA 9p UQIOBIOQR[d €] Bied OWI0D [Se ‘UQIOBULIOJUI
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Coordinador Instituto Superior
de Carrera Tecnologico de

Cintalapa

IV. LAS FUNCIONES Y OBLIGACIONES DEL RESPONSABLE Y TODAS LAS PERSONAS
SERVIDORAS PUBLICAS QUE TRATEN DATOS PERSONALES.

Funciones:

> Tratar los datos personales con responsabilidad y las medidas de seguridad que se hayan
establecido para tal fin.

> Resguardar los datos personales a los que tengan acceso en el ejercicio de sus
atribuciones.

> Verificar que el inventario de datos personales y de los sistemas de tratamiento de los
mismos, a los que tienen acceso, se encuentren actualizados.

> En caso de que se presente algin incidente de vulneracion de seguridad de los datos

personales y/o de los sistemas de tratamiento de los mismos, informar sin dilacion alguna a la
persona titular, a la Autoridad Garante y llevar el registro de los hechos.
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Obligaciones:
> Llevar a cabo permanentemente las medidas de seguridad necesarias para la proteccion

de los datos personales, evitando dafio, pérdida, alteracion, destruccion o uso, acceso o
tratamiento no autorizado, asi como también garantizar la confidencialidad, integridad y
disponibilidad de los mismos.

> Acatar los mecanismos para asegurar que los datos personales a los que tengan acceso
en el ejercicio de sus atribuciones no se difundan, distribuyan o comercialicen.

> Guardar confidencialidad sobre la informacion que se conozca en el desarrollo de sus
actividades.

V. LOS DATOS PERSONALES TRATADOS EN LOS SISTEMAS DE TRATAMIENTOS Y/O
BASE DE DATOS PERSONALES SON LOS SIGUIENTES:

Nombres y Apellidos
Clave Unica de Registro de Poblacion
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Domicilio

Numero de Teléfono Fijo o Celular
Correo Electronico

Nivel Educativo

Estado Industrial

Edad

Género

YV VVVVYYVYY

VI. LA DESCRIPCION DEL SISTEMA DE TRATAMIENTO, SENALANDO EL TIPO DE
SOPORTE Y LAS CARACTERISTICAS DEL LUGAR DONDE SE RESGUARDAN.

Descripcion del Sistema de Tipo de Soporte Caracteristicas del lugar de
Tratamiento resguardo

Seguimiento Académico de
Docentes: Registro y control
de la actividad académica
del personal docente adscrito
a la Division de Ingenieria
Industrial (carga horaria,
evaluaciones, desempefio,

Documental (fisico) y
Electrénico.
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cumplimiento de programas
de estudio).

Consulta de Datos
Personales de Alumnos:
Acceso y consulta de

informacion de los Electronico (Mindbox) y
estudiantes de la carrera consulta documental de
(datos de identificacion, expedientes en casos

historial académico, avance | especificos.
curricular) para fines de
gestion y seguimiento
académico.

Integracion y Resguardo de
Expedientes de Residencia
Profesional y/o formacion:
Compilacion y custodia de la
documentacion generada por | Documental (fisico) y
los alumnos durante su Electrénico (copias
proceso de residencia digitalizadas).
profesional (informes, cartas
de aceptacion, evaluaciones
de la empresa receptora,
reportes finales).
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VII. LOS CONTROLES Y MECANISMOS DE SEGURIDAD PARA LAS TRANSFERENCIAS
QUE, EN SU CASO, SE EFECTUEN.

En la informacion proporcionada por la Division de Ingenieria Industrial no se describe un
mecanismo especifico de transferencia de datos personales. Los tratamientos documentados
comprenden seguimiento académico de docentes, consulta de informacién de estudiantes Y|
expedientes de Residencia Profesional y/o Formacion Dual. Cuando dentro de estos procesos
resulte necesario comunicar informacion a un area institucional o a una organizacion receptora,
la Division deberd limitar el envio a los datos necesarios para el tramite, utilizar medios
institucionales autorizados y mantener registro y control de las personas que intervengan en el
acceso.

VIIL. EL RESGUARDO DE LOS SOPORTES FiSICOS DE LOS DATOS PERSONALES.
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Los expedientes fisicos se encuentran resguardos y en custodia de los responsables del sistema
de tratamiento de los datos personales en el area asignada para tal efecto.

IX. LAS BITACORAS DE ACCESO Y VULNERACIONES A LA SEGURIDAD DE LOS
DATOS PERSONALES.

Los datos que se registran en la Bitdcora de acceso (anexo 1) son los siguientes:

> Quien accede a los datos personales, cargo y adscripcion;

> Fecha y hora en la que se realiza el acceso o se intenta el mismo, asi como fecha y hora
de salida;

> Proposito del acceso;

> Firma de quien autoriza el acceso.

Los datos que se registran en la Bitacora de vulneraciones (anexo 2) son los siguientes:
Fecha y hora de la vulneracion;

Motivo de la vulneracion,;
Acciones correctivas y definitivas implementadas;
Persona que resolvio la vulneracion;

YV V VYV

Fecha y hora de notificacion de la vulneracion a los titulares de los datos personales
comprometidos o afectados y a la Autoridad Garante en materia de proteccion de datos
personales; y

> Los oficios, documentos, expedientes, estantes o archiveros dafiados y los recuperados.

X. EL ANALISIS DE RIESGOS.
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“Se testan las amenazas y vulnerabilidades existentes, con fundamento en lo dispuesto en las fracciones V y VII de los articulos 115 de la Ley General de ]
o Transparencia y Acceso a la Informacion Ptblica (LGTAIP) y 136 de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de Chiapas (8]
m m £ = (LTAIPCHIS), asi como los numerales vigésimo tercero y vigésimo sexto de los Lineamientos generales en materia de clasificacion y desclasificacion de la
Qoxz|d: 5 2 informacion, asi como para la elaboracion de versiones publicas.”
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XI. EL ANALISIS DE BRECHA.
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XII. LA GESTION DE VULNERACIONES.

En caso de ocurrir alguna vulneracion deberd registrarse en la bitdcora de vulneraciones,
ademas de informar de forma inmediata a la persona titular de los datos personales y a la
Autoridad Garante.

XIIL. LAS MEDIDAS DE SEGURIDAD FiSICAS APLICADAS A LAS INSTALACIONES.
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XIV. LOS CONTROLES DE IDENTIFICACION Y AUTENTICACION DE USUARIOS.

XV. LOS PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS
PERSONALES.

XVI. EL PLAN DE CONTINGENCIA.
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XVIIL. LAS TECNICAS UTILIZADAS PARA LA SUPRESION Y BORRADO SEGURO DE LOS
DATOS PERSONALES.

e Destruccion segura de documentos: Los documentos y otros medios fisicos no deben
simplemente desecharse una vez que ya no se utilizan, sino destruirse por ejemplo con
triturador o incinerado.

e Destruccion segura de informacion en equipo de computo y medios de almacenamiento
electronico: Herramientas de software que borran archivos electronicos especificos o
dispositivos completos.

e Fijar periodos de retencion y destruccion de informacion: Identificar de manera regular
toda la informacion que ya no es de utilidad.
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e Tomar precauciones con los procedimientos de reutilizacion: Bajo ninguna
circunstancia deberian utilizarse documentos con datos personales como papel de reuso.

XVIII. EL PLAN DE TRABAJO.

XIX. LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.

Monitorear y revisar continuamente los riesgos, amenazas, vulnerabilidades, incidentes,
modificaciones necesarias a los activos y nuevas amenazas.

XX. EL PROGRAMA GENERAL DE CAPACITACION.

a) Sensibilizacion en materia de Proteccion de Datos Personales en la Jefatura de Division y su
importancia en el entorno laboral.

b) Capacitacion a las personas servidoras publicas asignadas como enlaces en materia de datos
personales respecto a los mecanismos, medios y procedimientos disponibles para ejercer los
Derechos ARCO y Portabilidad de los datos personales.

c¢) Concientizar a las personas servidoras publicas que dentro de sus funciones y obligaciones
se encuentren la de recabar los datos personales, respecto a la importancia de informar a la
persona titular de los datos personales a través del Aviso de Privacidad, el tratamiento de los
mismos.

d) Informar a las personas servidoras publicas que cuentan con la facultad de autorizar, acordar
y/o decidir en el Organo Administrativo, respecto a la implementacién de las medidas de
seguridad administrativa, técnicas y fisicas, para la proteccion de los datos personales.

e) Asesorar a las personas servidoras publicas que dentro de sus atribuciones se encuentre el
tratamiento de los datos personales, respecto a la implementacion del Documento de Seguridad,
para la proteccion de los datos personales.
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ANEXO 1: BITACORA DE ACCESO A LOS DATOS PERSONALES

Organo Administrativo (o area generadora/resguardante): Division de Ingenieria Industrial.
Responsable del Archivo: Daniel Alberto Zuart Fierros, Jefe de Division de Ingenieria
Industrial.

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
transparencia@cintalapa.tecnm.mx
www.cintalapa.tecnm.mx
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ANEXO 2: BITACORA DE VULNERACIONES A LA SEGURIDAD DE LOS DATOS
PERSONALES

Organo Administrativo (o area generadora/resguardante): Division de Ingenieria Industrial.
Responsable del Archivo: Daniel Alberto Zuart Fierros, Jefe de Division de Ingenieria
Industrial.
Fechay Motivo Acciones Acciones | Fecha Fecha Datos /
Hora Vulneraci Correctiv Definitiv | Notificaci Notificaci Expedien

Vulneraci o0n as as on on tes
on Titular Autorida | Afectados
d

DIVISION DE INGENIERIA EN INDUSTRIAS ALIMENTARIAS
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II. NOMBRES DE LOS SISTEMAS DE TRATAMIENTO

Los datos personales en posesion de la Division de Ingenieria en Industrias Alimentarias del Instituto Tecnologico
Superior de Cintalapa son sometidos a los siguientes tratamientos, derivados de las funciones y actividades
descritas en su Documento de Seguridad:

1. Seguimiento académico del personal docente adscrito a la Division de Ingenieria en Industrias Alimentarias,
incluyendo carga horaria, evaluaciones, desempefio y cumplimiento de programas de estudio.

2. Consulta de datos personales de los alumnos de Ingenieria en Industrias Alimentarias, incluyendo datos de
identificacion, historial académico y avance curricular, para fines de gestion y seguimiento académico.

3. Integracion y resguardo de los expedientes de residencia profesional y/o Formacion Dual de los alumnos,
incluyendo informes, cartas de aceptacion, evaluaciones de la empresa receptora y reportes finales.

4. Registro y control de acceso a los expedientes fisicos, electronicos y sistemas institucionales que contienen
datos personales de alumnos y docentes.

5. Registro, seguimiento y documentacion de vulneraciones a la seguridad de los datos personales mediante las
bitacoras correspondientes.

III. EL NOMBRE, CARGO Y ADSCRIPCION DEL ADMINISTRADOR DEL SISTEMA DE
TRATAMIENTO.

Los responsables del tratamiento de los datos personales en las Jefaturas de Division, son los
que se describen a continuacion:
Responsable Organo Tratamiento
Administrativo

Jefa de Division Instituto Superior
Tecnologico de
Cintalapa
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IV. LAS FUNCIONES Y OBLIGACIONES DEL RESPONSABLE Y TODAS LAS PERSONAS

SERVIDORAS PUBLICAS QUE TRATEN DATOS PERSONALES.

Funciones:

> Tratar los datos personales con responsabilidad y las medidas de seguridad que se hayan
establecido para tal fin.

> Resguardar los datos personales a los que tengan acceso en el ejercicio de sus
atribuciones.

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126

transparencia@cintalapa.tecnm.mx
www.cintalapa.tecnm.mx

f@* »L%
’(39/ :i _.‘, Pagina 86

B[ Op UQIOBOIJISL[ISAP A UQIOBIIJISE[O Op BLISJEW US SI[BISUAT SOJUSIWIBAUIT SO[ 3 03X3s OWISITIA £ 019019) OWISITIA SI[BISWNU SO OW0D ISt “(STHDJIV.LT)

sedery)) op opeIsy [9p BII[qUJ UQIOBULIOJU] €] B 08900V A erouaiedsuel] op Ao e[ ap 9¢T A (JIV.LOT) ©oIqnd UQIOBULIOJU] €] € 0800V £ eroudiedsuer],
Op [BI0USD) A9 B[ 9P ST SO[NONIE SO[ 9P [[A A A SOUOIOORI SB[ US 03sandSIp O] US OJUSWEPUNJ UOD ‘SIJUSISIXS SOPEPI[IQRISUINA A SEZBUSWIE SB[ URISI) S,

Yy 2026
" M;rgarita
Maza

o de




INSTITUTO

‘ o s C’/& ) . 7. N\ TECNOLOGICO
Educacién B =P oogus o> FmsEe

[

Secretaria de Educacién Publica HUMANISMOOQUE -~ ¢
TRANSFORMA ~ COPF00 DECIAPAS

CGOBIERNODEL Direccién General
CHIAPAS Unidad de Transparencia

2024 - 2030

> Verificar que el inventario de datos personales y de los sistemas de tratamiento de los
mismos, a los que tienen acceso, se encuentren actualizados.

> En caso de que se presente algin incidente de vulneracion de seguridad de los datos
personales y/o de los sistemas de tratamiento de los mismos, informar sin dilacion alguna a la
persona titular, a la Autoridad Garante y llevar el registro de los hechos.

Obligaciones:
> Llevar a cabo permanentemente las medidas de seguridad necesarias para la proteccion

de los datos personales, evitando dafo, pérdida, alteracion, destruccién o uso, acceso o
tratamiento no autorizado, asi como también garantizar la confidencialidad, integridad y
disponibilidad de los mismos.

> Acatar los mecanismos para asegurar que los datos personales a los que tengan acceso
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en el ejercicio de sus atribuciones no se difundan, distribuyan o comercialicen.
> Guardar confidencialidad sobre la informacion que se conozca en el desarrollo de sus
actividades.

V. LOS DATOS PERSONALES TRATADOS EN LOS SISTEMAS DE TRATAMIENTOS Y/O
BASE DE DATOS PERSONALES SON LOS SIGUIENTES:

Nombres y Apellidos

Clave Unica de Registro de Poblacion
Domicilio

Numero de Teléfono Fijo o Celular
Correo Electrénico

Nivel Educativo

Estado Civil

Edad

Género

YVVYVYVVYVYVYYYYVY

VI. LA DESCRIPCION DEL SISTEMA DE TRATAMIENTO, SENALANDO EL TIPO DE
SOPORTE Y LAS CARACTERISTICAS DEL LUGAR DONDE SE RESGUARDAN.

Descripcion del Sistema de Tipo de Soporte Caracteristicas del lugar de
Tratamiento resguardo
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Seguimiento Académico de | Documental  (fisico) 'y
Docentes: Registro y control | Electronico.

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
transparencia@cintalapa.tecnm.mx
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de la actividad académica del
personal docente adscrito a la
Division de Ingenieria en
Industrias Alimentarias
(carga horaria, evaluaciones,
desempefio, cumplimiento de
programas de estudio).

Consulta de Datos Personales
de Alumnos: Acceso y
consulta de informacion de
los estudiantes de la carrera
(datos de identificacion,
historial académico, avance
curricular) para fines de
gestibon y  seguimiento
académico.

Integracion y Resguardo de
Expedientes de Residencia
Profesional y/o formacion :
Compilacion y custodia de la
documentacion generada por | Documental ~ (fisico) y
los alumnos durante su | Electronico (copias
proceso  de  residencia | digitalizadas).

profesional (informes, cartas
de aceptacion, evaluaciones
de la empresa receptora,
reportes finales).

Electronico (Mindbox) y
consulta documental de
expedientes en casos
especificos.
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VII. LOS CONTROLES Y MECANISMOS DE SEGURIDAD PARA LAS TRANSFERENCIAS
QUE, EN SU CASO, SE EFECTUEN.

En la informacién proporcionada por la Division de Ingenieria en Industrias Alimentarias no se
describe un mecanismo especifico de transferencia de datos personales. Los tratamientos
documentados comprenden seguimiento académico de docentes, consulta de informacion de
estudiantes y expedientes de Residencia Profesional y/o Formacion Dual. Cuando dentro de
estos procesos resulte necesario comunicar informacion a un area institucional o a una
organizacion receptora, la Division deberd limitar el envio a los datos necesarios para el tramite,
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utilizar medios institucionales autorizados y mantener registro y control de las personas que
intervengan en el acceso.

VIIL EL RESGUARDO DE LOS SOPORTES FiSICOS DE LOS DATOS PERSONALES.

Los expedientes fisicos se encuentran resguardos y en custodia de los responsables del sistema
de tratamiento de los datos personales en el 4rea asignada para tal efecto.

IX. LAS BITACORAS DE ACCESO Y VULNERACIONES A LA SEGURIDAD DE LOS
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DATOS PERSONALES.

Los datos que se registran en la Bitdcora de acceso (anexo 1) son los siguientes:

> Quien accede a los datos personales, cargo y adscripcion;

> Fecha y hora en la que se realiza el acceso o se intenta el mismo, asi como fecha y hora
de salida;

> Proposito del acceso;

> Firma de quien autoriza el acceso.

Los datos que se registran en la Bitacora de vulneraciones (anexo 2) son los siguientes:
Fecha y hora de la vulneracion;

Motivo de la vulneracion;
Acciones correctivas y definitivas implementadas;
Persona que resolvio la vulneracion;

YV V VYV

Fecha y hora de notificacion de la vulneracion a los titulares de los datos personales
comprometidos o afectados y a la Autoridad Garante en materia de proteccion de datos
personales; y

> Los oficios, documentos, expedientes, estantes o archiveros dafiados y los recuperados.

X. EL ANALISIS DE RIESGOS.
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Amenaza Vulnerabilidades Posibles consecuencias
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XI. EL ANALISIS DE BRECHA.
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XII. LA GESTION DE VULNERACIONES.

En caso de ocurrir alguna vulneracion deberd registrarse en la bitdcora de vulneraciones,
ademas de informar de forma inmediata a la persona titular de los datos personales y a la
Autoridad Garante...

XIII. LAS MEDIDAS DE SEGURIDAD FiSICAS APLICADAS A LAS INSTALACIONES.

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
transparencia@cintalapa.tecnm.mx
www.cintalapa.tecnm.mx
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XIV. LOS CONTROLES DE IDENTIFICACION Y AUTENTICACION DE USUARIOS.

XV. LOS PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS
PERSONALES.
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XVI. EL PLAN DE CONTINGENCIA.

YVVVYVVY

XVIIL. LAS TECNICAS UTILIZADAS PARA LA SUPRESION Y BORRADO SEGURO DE LOS
DATOS PERSONALES.

e Destruccion segura de documentos: Los documentos y otros medios fisicos no deben
simplemente desecharse una vez que ya no se utilizan, sino destruirse por ejemplo con
triturador o incinerado.

e Destruccion segura de informacion en equipo de computo y medios de almacenamiento
electronico: Herramientas de software que borran archivos electronicos especificos o
dispositivos completos.

e Fijar periodos de retencion y destruccion de informacion: Identificar de manera regular
toda la informacion que ya no es de utilidad.

e Tomar precauciones con los procedimientos de reutilizacion: Bajo ninguna
circunstancia deberian utilizarse documentos con datos personales como papel de reuso.
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XVIII. EL PLAN DE TRABAJO.

XIX. LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.

Monitorear y revisar continuamente los riesgos, amenazas, vulnerabilidades, incidentes,
modificaciones necesarias a los activos y nuevas amenazas.

XX. EL PROGRAMA GENERAL DE CAPACITACION.

a) Sensibilizacion en materia de Proteccion de Datos Personales en la Jefatura de Division y su
importancia en el entorno laboral.

b) Capacitacion a las personas servidoras publicas asignadas como enlaces en materia de datos
personales respecto a los mecanismos, medios y procedimientos disponibles para ejercer los
Derechos ARCO y Portabilidad de los datos personales.

c¢) Concientizar a las personas servidoras publicas que dentro de sus funciones y obligaciones
se encuentren la de recabar los datos personales, respecto a la importancia de informar a la
persona titular de los datos personales a través del Aviso de Privacidad, el tratamiento de los
mismos.

d) Informar a las personas servidoras publicas que cuentan con la facultad de autorizar, acordar
y/o decidir en el Organo Administrativo, respecto a la implementacién de las medidas de
seguridad administrativa, técnicas y fisicas, para la proteccion de los datos personales.

e) Asesorar a las personas servidoras publicas que dentro de sus atribuciones se encuentre el
tratamiento de los datos personales, respecto a la implementacion del Documento de Seguridad,
para la proteccion de los datos personales.
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ANEXO 1: BITACORA DE ACCESO A LOS DATOS PERSONALES

Organo Administrativo (o drea generadora/resguardante): Division de Ingenieria en Industrias
Alimentarias.

Responsable del Archivo: Ana Karen Espinosa Arrioja, Jefa de Division de Ingenieria en
Industrias Alimentarias.

Nombres Cargo y Fecha y Fecha y Propédsito Firma

y Adscripcion Hora de Hora de del
Apellidos Acceso Salida Acceso
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ANEXO 2: BITACORA DE VULNERACIONES A LA SEGURIDAD DE LOS DATOS
PERSONALES

Organo Administrativo (o area generadora/resguardante): Division de Ingenieria en Industrias
Alimentarias.
Responsable del Archivo: Ana Karen Espinosa Arrioja, Jefa de Division de Ingenieria en
Industrias Alimentarias.
Fecha y Motivo Acciones Acciones Fecha Fecha Datos /
Hora Vulneraci Correctiv Definitiv | Notificaci Notificaci = Expedien

Vulneraci on as as on on tes
on Titular Autorida | Afectados
d

DIVISION DE INGENIERIA INFORMATICA

II. NOMBRES DE LOS SISTEMAS DE TRATAMIENTO

Los datos personales en posesion de la Division de Ingenieria Informatica del Instituto Tecnolégico Superior de
Cintalapa son sometidos a los siguientes tratamientos, derivados de las funciones y actividades descritas en su
Documento de Seguridad:

1. Seguimiento académico del personal docente adscrito a la Divisién de Ingenieria Informatica, incluyendo carga
horaria, evaluaciones, desempefio y cumplimiento de programas de estudio.

2. Consulta de datos personales de los alumnos de Ingenieria Informatica, incluyendo datos de identificacion,
historial académico y avance curricular, para fines de gestion y seguimiento académico.

3. Integracion y resguardo de los expedientes de residencia profesional y/o Formacion Dual de los alumnos,
incluyendo informes, cartas de aceptacion, evaluaciones de la empresa receptora y reportes finales.

4. Registro y control de acceso a los expedientes fisicos, electronicos y sistemas institucionales que contienen
datos personales de alumnos y docentes.

5. Registro, seguimiento y documentacion de vulneraciones a la seguridad de los datos personales mediante las
bitacoras correspondientes.

III. EL NOMBRE, CARGO Y ADSCRIPCION DEL ADMINISTRADOR DEL SISTEMA DE
TRATAMIENTO.

Los responsables del tratamiento de los datos personales en las Jefaturas de Division, son los
que se describen a continuacion:

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
transparencia@cintalapa.tecnm.mx
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Responsable Organo Tratamiento

Administrativo
Instituto Superior
Tecnologico de
Cintalapa

Jefe de Division
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Coordinadora de | Instituto Superior
Carrera Tecnologico de

Cintalapa

IV. LAS FUNCIONES Y OBLIGACIONES DEL RESPONSABLE Y TODAS LAS PERSONAS
SERVIDORAS PUBLICAS QUE TRATEN DATOS PERSONALES.

Funciones:

> Tratar los datos personales con responsabilidad y las medidas de seguridad que se hayan
establecido para tal fin.

> Resguardar los datos personales a los que tengan acceso en el ejercicio de sus
atribuciones.

> Verificar que el inventario de datos personales y de los sistemas de tratamiento de los

mismos, a los que tienen acceso, se encuentren actualizados.
> En caso de que se presente algin incidente de vulneracion de seguridad de los datos
personales y/o de los sistemas de tratamiento de los mismos, informar sin dilacioén alguna a la
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persona titular, a la Autoridad Garante y llevar el registro de los hechos.
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Obligaciones:
> Llevar a cabo permanentemente las medidas de seguridad necesarias para la proteccion

de los datos personales, evitando dafio, pérdida, alteracion, destruccion o uso, acceso o
tratamiento no autorizado, asi como también garantizar la confidencialidad, integridad y
disponibilidad de los mismos.

> Acatar los mecanismos para asegurar que los datos personales a los que tengan acceso
en el ejercicio de sus atribuciones no se difundan, distribuyan o comercialicen.

> Guardar confidencialidad sobre la informacion que se conozca en el desarrollo de sus
actividades.

V. LOS DATOS PERSONALES TRATADOS EN LOS SISTEMAS DE TRATAMIENTOS Y/O
BASE DE DATOS PERSONALES SON LOS SIGUIENTES:

Nombres y Apellidos
Clave Unica de Registro de Poblacién

Y
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Domicilio

Numero de Teléfono Fijo o Celular
Correo Electronico

Nivel Educativo

Estado Civil

Edad

Género

YVYVYVVYVYVYVYY

VI. LA DESCRIPCION DEL SISTEMA DE TRATAMIENTO, SENALANDO EL TIPO DE
SOPORTE Y LAS CARACTERISTICAS DEL LUGAR DONDE SE RESGUARDAN.

Descripcion del Sistema de Tipo de Soporte Caracteristicas del lugar de
Tratamiento resguardo

Seguimiento Académico de
Docentes: Registro y control
de la actividad académica del
personal docente adscrito a la
Division de  Ingenieria
Informética (carga horaria,
evaluaciones,  desempeilo,
cumplimiento de programas
de estudio).

Documental  (fisico) vy
Electronico.

sedery)) ap opeisy [op edI[qnd UQIOBWLIOFU] B B 05900V A erouaredsuei] op A3 ] 3p 9¢1 A (JIV.LOT) 8II[q0d UQIOBULIOFU] B B 08300V A eroudiedsuel],
ap [eIoULD) KT B[ 9P G| SO[NOMIE SO[ P [[A A A SOUOIOORI) SB US 03SandSIp O] US 0JUSWEPUNY UOD ‘SOJUI)SIXS SIPEPI[IqRISUNA A SBZBUSWE SB[ UL)S3} 3G,

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
transparencia@cintalapa.tecnm.mx

www.cintalapa.tecnm.mx

Péagina 96 s Margarita
& Maza




P v / \ INSTITUTO
Educacion gy Iaeicsce
1 NACIONAL DE MEXICO» DE CINTALAPA

Secretaria de Educacién Publica HUMANISMO OUE

TRANSFORMA  commmiQDEgrimms

Direccion General
Unidad de Transparencia

Consulta de Datos Personales
de Alumnos: Acceso vy
consulta de informacion de
los estudiantes de la carrera
(datos de identificacion,
historial académico, avance
curricular) para fines de
gestibon y  seguimiento
académico.

Integracién y Resguardo de
Expedientes de Residencia
Profesional y/o formacion :
Compilacion y custodia de la
documentacion generada por | Documental ~ (fisico) vy
los alumnos durante su | Electronico (copias
proceso  de  residencia | digitalizadas).

profesional (informes, cartas
de aceptacion, evaluaciones
de la empresa receptora,
reportes finales).

Electronico (Mindbox) y
consulta documental de
expedientes en casos
especificos.
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VII. LOS CONTROLES Y MECANISMOS DE SEGURIDAD PARA LAS TRANSFERENCIAS
QUE, EN SU CASO, SE EFECTUEN.

En la informacién proporcionada por la Division de Ingenieria Informatica no se describe un
mecanismo especifico de transferencia de datos personales. Los tratamientos documentados
comprenden seguimiento académico de docentes, consulta de informacion de estudiantes y
expedientes de Residencia Profesional y/o Formacion Dual. Cuando dentro de estos procesos
resulte necesario comunicar informacion a un area institucional o a una organizacion receptora,
la Division debera limitar el envio a los datos necesarios para el tramite, utilizar medios
institucionales autorizados y mantener registro y control de las personas que intervengan en el
acceso.

VIIL EL RESGUARDO DE LOS SOPORTES FiSICOS DE LOS DATOS PERSONALES.

Los expedientes fisicos se encuentran resguardos y en custodia de los responsables del sistema
de tratamiento de los datos personales en el area asignada para tal efecto.
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IX. LAS BITACORAS DE ACCESO Y VULNERACIONES A LA SEGURIDAD DE LOS

DATOS PERSONALES.

Los datos que se registran en la Bitacora de acceso (anexo 1) son los siguientes:

> Quien accede a los datos personales, cargo y adscripcion;

> Fecha y hora en la que se realiza el acceso o se intenta el mismo, asi como fecha y hora
de salida;

> Proposito del acceso;

> Firma de quien autoriza el acceso.

Los datos que se registran en la Bitacora de vulneraciones (anexo 2) son los siguientes:
Fecha y hora de la vulneracion;

Motivo de la vulneracion;
Acciones correctivas y definitivas implementadas;

searqnd SoUOISIdA dp UOTIORIOQR[d B[ BIed OUI0D ISB ‘UQIORULIOFUT

Persona que resolvio la vulneracion;

YV V VY

Fecha y hora de notificacion de la vulneracion a los titulares de los datos personales
comprometidos o afectados y a la Autoridad Garante en materia de proteccion de datos
personales; y

> Los oficios, documentos, expedientes, estantes o archiveros dafiados y los recuperados.

X. EL ANALISIS DE RIESGOS.
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XI. EL ANALISIS DE BRECHA.
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XII. LA GESTION DE VULNERACIONES.

En caso de ocurrir alguna vulneracion deberd registrarse en la bitdcora de vulneraciones,
ademas de informar de forma inmediata a la persona titular de los datos personales y a la
Autoridad Garante.

XIII. LAS MEDIDAS DE SEGURIDAD FiSICAS APLICADAS A LAS INSTALACIONES.
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XIV. LOS CONTROLES DE IDENTIFICACION Y AUTENTICACION DE USUARIOS.

XV. LOS PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS
PERSONALES.

XVI. EL PLAN DE CONTINGENCIA.
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XVIL LAS TECNICAS UTILIZADAS PARA LA SUPRESION Y BORRADO SEGURO DE LOS
DATOS PERSONALES.

> Destruccion segura de documentos: Los documentos y otros medios fisicos no deben
simplemente desecharse una vez que ya no se utilizan, sino destruirse por ejemplo con triturador
o incinerado.

> Destruccion segura de informacion en equipo de computo y medios de almacenamiento
electronico: Herramientas de software que borran archivos electronicos especificos o
dispositivos completos.

> Fijar periodos de retencion y destruccion de informacion: Identificar de manera regular,
toda la informacion que ya no es de utilidad.

> Tomar precauciones con los procedimientos de reutilizacion: Bajo ninguna
circunstancia deberian utilizarse documentos con datos personales como papel de retso.
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XVIII. EL PLAN DE TRABAJO.

XIX. LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.

Monitorear y revisar continuamente los riesgos, amenazas, vulnerabilidades, incidentes,
modificaciones necesarias a los activos y nuevas amenazas.

XX. EL PROGRAMA GENERAL DE CAPACITACION.

a) Sensibilizacion en materia de Proteccion de Datos Personales en la Jefatura de Division y su
importancia en el entorno laboral.

b) Capacitacion a las personas servidoras publicas asignadas como enlaces en materia de datos
personales respecto a los mecanismos, medios y procedimientos disponibles para ejercer los
Derechos ARCO y Portabilidad de los datos personales.

c¢) Concientizar a las personas servidoras publicas que dentro de sus funciones y obligaciones
se encuentren la de recabar los datos personales, respecto a la importancia de informar a la
persona titular de los datos personales a través del Aviso de Privacidad, el tratamiento de los
mismos.

d) Informar a las personas servidoras publicas que cuentan con la facultad de autorizar, acordar
y/o decidir en el Organo Administrativo, respecto a la implementacién de las medidas de
seguridad administrativa, técnicas y fisicas, para la proteccion de los datos personales.

e) Asesorar a las personas servidoras publicas que dentro de sus atribuciones se encuentre el
tratamiento de los datos personales, respecto a la implementacion del Documento de Seguridad,
para la proteccion de los datos personales.
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ANEXO 1: BITACORA DE ACCESO A LOS DATOS PERSONALES

Organo Administrativo (o area generadora/resguardante): Division de Ingenieria Informatica.
Responsable del Archivo: Arturo Montesinos Cervantes, Jefe de Division de Ingenieria
Informatica.

Nombres y Cargo y Fecha y Fecha y @ Proposito Firma

Apellidos Adscripciéon | Hora de Hora de del Acceso
Acceso NEIIGE]

ANEXO 2: BITACORA DE VULNERACIONES A LA SEGURIDAD DE LOS DATOS
PERSONALES

Organo Administrativo (o area generadora/resguardante): Division de Ingenieria Informatica.
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Responsable del Archivo: Arturo Montesinos Cervantes, Jefe de Division de Ingenieria
Informatica.

No Fecha y Motivo Acciones Acciones Fecha Fecha Datos /
Hora Vulneracié  Correctiva  Definitiva  Notificacié | Notificaci6  Expediente

Vulneracio n S S n Titular n s Afectados
n Autoridad

DEPARTAMENTO DE PERSONAL
II. NOMBRES DE LOS SISTEMAS DE TRATAMIENTO

Los datos personales en posesion del Departamento de Personal del Instituto Tecnologico
Superior de Cintalapa son sometidos a los siguientes tratamientos, derivados de las funciones y
actividades descritas en su Documento de Seguridad:

1. Recepcidn, integracion, actualizacion y resguardo de los expedientes unicos de las personas
servidoras publicas del Instituto, incluyendo la documentacion del personal de nuevo ingreso y
del personal dado de baja.

2. Registro y actualizacion de datos del personal en los sistemas institucionales y
gubernamentales utilizados para la administracion de recursos humanos.

3. Integracion, célculo, procesamiento y resguardo de la informacion necesaria para el pago de
noémina del personal del Instituto.

4. Registro y control de asistencia del personal adscrito al Instituto mediante los sistemas
correspondientes.

5. Tramites de incorporacion, afiliacion, actualizacién y movimientos ante el Instituto
Mexicano del Seguro Social (IMSS).

6. Tramites de incorporacion y afiliacion al Seguro de Vida Institucional.

7. Integracion y resguardo de las hojas de aceptacion y gestion de la Firma Electronica de
Chiapas de las personas servidoras publicas.

8. Incorporacion y actualizacion de la base de datos de las personas servidoras publicas en el
Sistema de Administracion de Recursos de los Institutos Tecnologicos Descentralizados
(SARITD).

9. Alta, baja y actualizaciéon de informacion del personal en los sistemas de declaracion
patrimonial y resguardo de los acuses correspondientes.

10. Elaboracion y expedicion de credenciales para la identificacion institucional del personal.

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
transparencia@cintalapa.tecnm.mx
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11. Integracion y elaboracion de informacion del personal para la estadistica 911.9 y demas
reportes institucionales.

12. Elaboracion, captura y actualizaciéon de los datos del personal en los sistemas de
transparencia, conforme a las obligaciones aplicables.

13. Elaboracion y resguardo de oficios y documentacion administrativa relacionada con la
gestion del personal.

14. Elaboracion y tratamiento de la informacién necesaria para los pagos y tramites
relacionados con personas pensionadas.

15. Atencion de solicitudes para el ejercicio de derechos ARCO y de portabilidad relacionadas
con los datos personales bajo resguardo del Departamento de Personal.

16. Registro y control de acceso a los expedientes, bases de datos y sistemas que contienen
datos personales del personal.

17. Registro, seguimiento y documentacion de vulneraciones a la seguridad de los datos
personales mediante las bitacoras correspondientes.
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III. EL NOMBRE, CARGO Y ADSCRIPCION DEL ADMINISTRADOR DEL SISTEMA DE
TRATAMIENTO.

Los responsables del tratamiento de los datos personales en el Departamento de Personal son
los que se describen a continuacion:
Responsable Cargo Organo Tratamiento
Administrativo

Departamento de

Jefe de Oficina
Personal

Jefe del Departamento de
Departamento Personal
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Técnico Departamento de
Especializado Personal
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Secretaria De Jefe Departamento de
Departamento Personal

IV. LAS FUNCIONES Y OBLIGACIONES DEL RESPONSABLE Y TODAS LAS PERSONAS
SERVIDORAS PUBLICAS QUE TRATEN DATOS PERSONALES.

Funciones:
> Tratar los datos personales con responsabilidad y las medidas de seguridad que se hayan

establecido para tal fin.
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> Resguardar los datos personales a los que tengan acceso en el ejercicio de sus
atribuciones.
> Verificar que el inventario de datos personales y de los sistemas de tratamiento de los
mismos, a los que tienen acceso, se encuentren actualizados.
> Llevar un registro de las personas servidoras publicas que accedan a los datos personales
y llevar a cabo las acciones necesarias para la autenticacion de los usuarios.
> Mantener actualizada la relacion de usuarios que traten datos personales.
> En caso de que se presente alglin incidente de vulneracion de seguridad de los datos

personales y/o de los sistemas de tratamiento de los mismos, informar sin dilacioén alguna a la
persona titular, a la Autoridad Garante y llevar el registro de los hechos.

Obligaciones:
> Llevar a cabo permanentemente las medidas de seguridad necesarias para la proteccion

de los datos personales, evitando dafio, pérdida, alteracion, destruccion o uso, acceso o
tratamiento no autorizado, asi como también garantizar la confidencialidad, integridad y
disponibilidad de los mismos.

> Acatar los mecanismos para asegurar que los datos personales a los que tengan acceso
en el ejercicio de sus atribuciones no se difundan, distribuyan o comercialicen.

> Guardar confidencialidad sobre la informacion que se conozca en el desarrollo de sus
actividades.

V. LOS DATOS PERSONALES TRATADOS EN LOS SISTEMAS DE TRATAMIENTOS Y/O
BASE DE DATOS PERSONALES SON LOS SIGUIENTES:

Nombres y Apellidos

Credencial para Votar

Clave Unica de Registro de Poblacion
Registro Federal de Contribuyente
Domicilio

Numero de Teléfono Fijo o Celular
Correo Electrénico

Acta de Nacimiento

Numero de Seguridad Social

Firma

VVVYVVVYYYVYYVYYVY
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Nivel Educativo

Titulos o Constancias Académicas
Datos Bancarios

Curriculum Vitae

Estado Civil

Edad

Género

Certificado Médico

Lugar y Fecha de Nacimiento

YVVYVVVYVYYYV

VI. LA DESCRIPCION DEL SISTEMA DE TRATAMIENTO, SENALANDO EL TIPO DE
SOPORTE Y LAS CARACTERISTICAS DEL LUGAR DONDE SE RESGUARDAN.

Tipo de Soporte Caracteristicas del lugar
de resguardo

Descripcion del Sistema de
Tratamiento
1. Se elaboran los expedientes
de cada persona servidora
publica, para el control y
seguimiento de los datos
personales  tratados  para:
- Alimentar el Sistema de
Nominas del Estado de
Chiapas (NECH), y el
Software de Control de
Asistencia de Personal
(NominaPlus. T&A.NET).

- Afiliacién al Seguro Social
(IMSS).

- Guarda y custodia en los
expedientes de las personas
servidoras publicas dadas de
baja.

- Dar cumplimiento a las
solicitudes de derechos ARCO
y de portabilidad.

2. Se integran y resguardan las | Fisico y Electronico
hojas de ndémina quincenal
firmadas por cada persona
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Fisico y Electronico
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servidora publica, de
conformidad al pago de salario
del periodo correspondiente,
mismas que pueden ser
transferidas a la persona titular
para tramites de pension o por
jubilacion, a la Autoridad
Garante en materia de
transparencia y a las instancias
facultadas de la administracion
publica para solventar juicios
en materia laboral o auditorias.
3. Se integran y resguardan las | Fisico y Electronico
hojas de aceptacion de firma
electronica por cada persona
servidora publica, mediante el
cual manifiesta tener
conocimiento de las
obligaciones  legales que
conlleva el uso de dicha firma;
asi mismo los datos personales
son adjuntados y digitalizados
en los sistemas generadores de
la firma electronica.
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4. Los datos personales son | Fisico
tratados para integrar el
directorio  de  servidores
publicos del Estado de
Chiapas.
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VIL. LOS CONTROLES Y MECANISMOS DE SEGURIDAD PARA LAS TRANSFERENCIAS
QUE, EN SU CASO, SE EFECTUEN.

Para las transferencias de datos personales que realice el Departamento de Personal en el
cumplimiento de sus atribuciones (incluidos los tramites ante el IMSS, el Seguro de Vida
Institucional, la Firma Electronica de Chiapas, SARITD, los sistemas de declaracion
patrimonial, transparencia y demas instancias o sistemas oficiales sefialados en este documento)
solo debera comunicarse la informacion necesaria para la finalidad correspondiente. La
transferencia deberd realizarse por medios institucionales y con control de las personas
autorizadas, atendiendo al aviso de privacidad y a las disposiciones aplicables.

A. Traslado de soportes fisicos: Cuando el tramite requiera entregar formularios, constancias,
oficios o copias de documentos del expediente del personal, éstos deberan remitirse inicamente
a la instancia competente, mediante mecanismos institucionales de entrega y recepcion que
permitan conservar el control de la documentacion.

B. Traslado fisico de soportes electronicos: Cuando sea indispensable entregar archivos
mediante un dispositivo de almacenamiento autorizado, el Departamento debera limitar el
contenido a la informacidén necesaria para el tramite, mantener el medio bajo custodia y
entregarlo Uinicamente a la persona o instancia destinataria autorizada.

C. Traslado sobre redes electronicas: Las cargas de informacion en sistemas oficiales y los
envios electronicos relacionados con nomina, afiliaciones, firma electronica, declaraciones,
transparencia o reportes institucionales deberan efectuarse mediante cuentas, plataformas y
credenciales autorizadas, evitando el uso de medios personales o no institucionales.
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VIIL EL RESGUARDO DE LOS SOPORTES FiSICOS DE LOS DATOS PERSONALES.

Los expedientes fisicos se encuentran resguardos y en custodia de los responsables del sistema
de tratamiento de los datos personales en el area asignada para tal efecto.

IX. LAS BITACORAS DE ACCESO Y VULNERACIONES A LA SEGURIDAD DE LOS

DATOS PERSONALES.

Los datos que se registran en la Bitacora de acceso (anexo 1) son los siguientes:

> Quien accede a los datos personales, cargo y adscripcion;

> Fecha y hora en la que se realiza el acceso o se intenta el mismo, asi como fecha de
salida;

> Propdsito del acceso;

> Firma de quien autoriza el acceso.

Los datos que se registran en la Bitacora de vulneraciones (anexo 2) son los siguientes:

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
transparencia@cintalapa.tecnm.mx
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Fecha y hora de la vulneracion;
Motivo de la vulneracion,;
Acciones correctivas y definitivas implementadas;

Y V VYV VY

Persona que resolvio la vulneracion;

Fecha y hora de notificacion de la vulneracion a los titulares de los datos personales
comprometidos o afectados y a la Autoridad Garante en materia de proteccion de datos
personales; y

> Los oficios, documentos, expedientes, estantes o archiveros dafiados y los recuperados.

X. EL ANALISIS DE RIESGOS.

||vav||l

Amenaza Vulnerabilidades Posibles consecuencias
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“Se testan las amenazas y vulnerabilidades existentes, con fundamento en lo dispuesto en las fracciones V y VII de los articulos 115 de la Ley General de
Transparencia y Acceso a la Informacion Ptblica (LGTAIP) y 136 de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de Chiapas

9 L. , s L . . . . ., . .,
m m £ = g| (LTAIPCHIS), asi como los numerales vigésimo tercero y vigésimo sexto de los Lineamientos generales en materia de clasificacion y desclasificacion de la
E' °f s 2| i 16 i 16 versi ublicas.
wmmu 2i g ¢ | informacion, asi como para la elaboracion de versiones publicas.”
gozzts: @ 2
]|
Zwouw |8 cQ
SFon0 |G O
Q
S
A\E 58
O
2, om 2
NN [
X, 8 °
=]
I

@

o
o
g3
GE
Sa
ml.
&2
=]
Q
b
z

&
“,

1007
LIBRE,
PLASTICS

@
©
Q
Ko
c
&)
<
o
<
[}
=}
k=)
(TR
[0
© x
©
S E
Lo £ x
aznm
<~ 0 &
oSN LE
B85
SWUsge
SRE
i)
o~ ca (q\]
. ¥ C ® —
K
Coo - —
© ®c
S0 G = <
Vo 0 =1
DR G = =
®25E ¥
' R
Ergs ~
T &
c =
[
kS
» 2
£ o
; £
b ©
H c
©
o
©
©
Q
k9]
[0}
[
£
©
)
FA R &
Lk A

L
i
=
S
a
3
b
o
©
i1
S
k]
w
@
©
=
4
5
2
o
4
S
@
w




INSTITUTO
v RN .
TECNOLOGICO < 4@ TECNOLOGICO
NACIONAL DE MEXICO» L
TRANSFORMA  coseme Bigrimss

Educacion

Secretaria de Educacién Publica

Direccion General
Unidad de Transparencia

XI. EL ANALISIS DE BRECHA.
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XII. LA GESTION DE VULNERACIONES.

En caso de ocurrir alguna vulneracion debera registrarse en la bitdcora de contingencias, ademas
de informar de forma inmediata a la persona titular de los datos personales y a la Autoridad
Garante.
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XIIL. LAS MEDIDAS DE SEGURIDAD FiSICAS APLICADAS A LAS INSTALACIONES.

XIV. LOS CONTROLES DE IDENTIFICACION Y AUTENTICACION DE USUARIOS.
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XV. LOS PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS
PERSONALES.

XVI. EL PLAN DE CONTINGENCIA.

YV VYV VY

XVIL LAS TECNICAS UTILIZADAS PARA LA SUPRESION Y BORRADO SEGURO DE LOS
DATOS PERSONALES.

» Destruccion segura de documentos: Los documentos y otros medios fisicos no deben
simplemente desecharse una vez que ya no se utilizan, sino destruirse.

» Destruccion segura de informacion en equipo de computo y medios de almacenamiento
electronico: Herramientas de software que borran archivos electronicos especificos o
dispositivos completos.
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» Fijar periodos de retencion y destruccion de informacion: Identificar de manera regular toda
la informacién que ya no es de utilidad.

» Tomar precauciones con los procedimientos de reutilizacion: Bajo ninguna circunstancia
deberian utilizarse documentos con datos personales como papel de reuso.

Lo anterior con base en el articulo 28, 29 y 30 de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas.

XVIII. EL PLAN DE TRABAJO.

XIX. LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.

Monitorear y revisar continuamente los riesgos, amenazas, vulnerabilidades, incidentes,
modificaciones necesarias a los activos y nuevas amenazas.
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XX. EL PROGRAMA GENERAL DE CAPACITACION.

a) Sensibilizacion en materia de Proteccion de Datos Personales en el Departamento de Personal
y su importancia en el entorno laboral.

b) Capacitacion a las personas servidoras publicas asignadas como enlaces en materia de datos
personales respecto a los mecanismos, medios y procedimientos disponibles para ejercer los
Derechos ARCO y Portabilidad de los datos personales.

c¢) Concientizar a las personas servidoras publicas que dentro de sus funciones y obligaciones
se encuentren la de recabar los datos personales, respecto a la importancia de informar a la
persona titular de los datos personales a través del Aviso de Privacidad, el tratamiento de los
mismos.

d) Informar a las personas servidoras publicas que cuentan con la facultad de autorizar, acordar
y/o decidir en el Organo Administrativo, respecto a la implementacion de las medidas de
seguridad administrativa, técnicas y fisicas, para la proteccion de los datos personales.

e) Asesorar a las personas servidoras publicas que dentro de sus atribuciones se encuentre el
tratamiento de los datos personales, respecto a la implementacion del Documento de Seguridad,
para la proteccion de los datos personales.

ANEXO 1: BITACORA DE ACCESO A LOS DATOS PERSONALES

Organo Administrativo (o area generadora/resguardante): Departamento de Personal.
Responsable del Archivo: Rafael Mauricio Camacho Camacho, Jefe del Departamento de
Personal.
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Nombres y Apellidos Fechade Fechade | Proposito

Acceso Salida del Acceso

ANEXO 2: BITACORA DE VULNERACIONES A LA SEGURIDAD DE LOS DATOS
PERSONALES

Organo Administrativo (o area generadora/resguardante): Departamento de Personal.
Responsable del Archivo: Rafael Mauricio Camacho Camacho, Jefe del Departamento de
Personal.

Fechay Motivo Acciones Acciones Fecha Fecha Expedientes

Hora Vulneracion Correctivas Definitivas Notificacion Notificacion | Afectados
Vulneracion Titular Autoridad

DEPARTAMENTO DE DIFUSION Y CONCERTACION

II. NOMBRES DE LOS SISTEMAS DE TRATAMIENTO.

Los datos personales en posesion del Departamento de Difusion y Concertacion son sometidos a los
siguientes tratamientos:

1. Recepcion, integracidn, control y resguardo de documentos de cesion de derechos de imagen de
estudiantes y demas personas participantes en actividades institucionales.

2. Captacion, seleccion, edicion y resguardo de fotografias y videos utilizados para la difusion de
actividades académicas y administrativas.

3. Integracion y manejo de datos de identificacion, nombre, apellidos y carrera vinculados con
publicaciones y materiales institucionales.

4. Elaboracion y difusion de elementos graficos, notas y publicaciones institucionales que incorporen
imagen o datos personales, conforme a las finalidades autorizadas.

III. EL NOMBRE, CARGO Y ADSCRIPCION DEL ADMINISTRADOR DEL SISTEMA DE
TRATAMIENTO.

Los responsables del tratamiento de los datos personales del Departamento de Difusion y
Concertacion, son los que describen a continuacion:

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
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Responsable Organo Tratamiento
Administrativo

Jefa del Departamento
Departamento de de Difusion y
Difusion y Concertacion

Concertacion

Responsable de la

Supervision y
revision de la
informacién
electronica, asi como
de la recepcion del
documento de cesion
de derechos de
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imagen.

r Secretario de Departamento
Direccion General de Difusion y
Interino Concertacion
Responsable de la
toma de fotografias,
videos y disefios
para publicaciones
institucionales

r Secretario de Jefe de | Departamento
Departamento de Difusion y
Responsable de la Concertacion

toma de fotografias y
videos, asi como
edicion de los
mismos para
publicaciones
institucionales.

IV. LAS FUNCIONES Y OBLIGACIONES DEL RESPONSABLE Y TODAS LAS PERSONAS
SERVIDORAS PUBLICAS QUE TRATEN DATOS PERSONALES.

Las funciones y obligaciones del responsable y de todas las personas servidoras publicas que
traten datos personales en el Departamento de Difusion y Concertacion son las siguientes:
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Funciones:
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» Dar a los datos personales un tratamiento responsable, conforme a las medidas de
seguridad establecidas para tal efecto;

» Salvaguardar los datos personales a los que se tenga acceso con motivo del ejercicio de
sus funciones;

» Conservar actualizado el listado de personas usuarias que den tratamiento a datos
personales;

» Ante un incidente de vulneracion de seguridad de los datos personales o de sus sistemas
de tratamiento, notificar de inmediato a la persona titular y documentar los hechos,
mediante el Anexo 2.

Obligaciones:

6. Guardar confidencialidad respecto de los datos personales a los que se tenga acceso,
incluso después de concluida la relacion laboral;
7. Limitar el tratamiento de los datos personales a las finalidades previstas en el aviso de
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privacidad correspondiente;

8. Abstenerse de transferir, difundir o divulgar datos personales sin el consentimiento de
la persona titular o sin fundamento legal que lo autorice o bien sea una funcion a fin a
sus actividades laborales;

V. LOS DATOS PERSONALES TRATADOS EN LOS SISTEMAS DE TRATAMIENTOS
Y/O BASE DE DATOS PERSONALES SON LOS SIGUIENTES:

Datos:
1. Nombres y Apellidos
2. Carrera

Documentos:

VI. LA DESCRIPCION DEL SISTEMA DE TRATAMIENTO, SENALANDO EL TIPO DE
SOPORTE Y LAS CARACTERISTICAS DEL LUGAR DONDE SE RESGUARDAN.
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Descripcion del Sistema Tipo de Soporte Caracteristicas del lugar de
de Tratamiento resguardo

1. Integracion de datos en Fisico
carpeta fisica.
Archivo que resguarda los
documentos firmados de
sesiones de derechos de
imagen de los estudiantes
que han participado en la
campafia de oferta
educativa de los
programas educativos
vigentes de la institucion.
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VII. LOS CONTROLES Y MECANISMOS DE SEGURIDAD PARA LAS TRANSFERENCIAS
QUE, EN SU CASO, SE EFECTUEN.

A continuacion, se detalla las areas tanto internas como externas que reciben informacion del
Departamento de Difusion y Concertacion:

e Direccion General

Uso de informacion:

e Tomar decisiones institucionales;

e Resolver casos especiales que requieran su intervencion.
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Mecanismos de seguridad:
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Para implementar las medidas de seguridad aplicables a la transferencia de datos personales el
receptor de los datos personales asumira el cardcter de responsable conforme a la legislacion en
la materia al recibir dicha informacion mediante el traslado de soportes fisicos, por lo que
deberd tratar los datos personales atendiendo y apegandose al aviso de privacidad del
Departamento de Difusion y Concertacion, mismo que se encuentra publicado en:
https://cintalapa.tecnm.mx/aviso-privacidad

En cada una de estas modalidades se debera sujetarse a lo siguiente:

e Traslado de soportes fisicos: Los datos personales se trasladan en documentos
impresos que pueden leerse directamente, sin necesidad de un dispositivo que procese
su contenido para consultarlo, modificarlo o almacenarlo.

Por ejemplo: cuando el Departamento de Difusion y Concertacion remite a la
Direccion General por peticion de la misma.

VIIL EL RESGUARDO DE LOS SOPORTES FiSICOS DE LOS DATOS PERSONALES.

Los expedientes fisicos se encuentran resguardos y en custodia de los responsables del sistema
de tratamiento de los datos personales en el drea asignada para tal efecto.

IX. LAS BITACORAS DE ACCESO Y VULNERACIONES A LA SEGURIDAD DE LOS
DATOS PERSONALES.

Los datos que se registran en la Bitacora de acceso (anexo 1) son los siguientes:
e Numero consecutivo;

e Quien accede a los datos personales (Nombre completo);

e (Cargo;

e Area de adscripcion;

e Proposito del acceso;

e Tipo de soporte utilizado (Expediente o registro electrénico);
e Fecha en formato mes y afio (Al que corresponde la bitacora).

Los datos que se registran en la Bitiacora de vulneraciones (anexo 2) son los siguientes:
e Numero consecutivo;

e Fecha y hora de la vulneracion;

e Documento o informacion vulnerada;

e Motivo de la vulneracion;

e Acciones correctivas y definitivas implementadas;
e Persona que resolvio la vulneracion;

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
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e Fecha y hora de notificacion de la vulneracion a los titulares de los datos personales
comprometidos;

e Fecha en formato mes y afio (Al que corresponde la bitacora).

X. EL ANALISIS DE RIESGOS.
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XI. EL ANALISIS DE BRECHA.
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XII. LA GESTION DE VULNERACIONES.

En caso de ocurrir alguna vulneracion debera registrarse en la bitdcora de contingencias (Anexo
2), y se llevaré a cabo conforme al siguiente procedimiento:

e Deteccion y aviso interno: El personal del departamento que detecte o sospeche de una
vulneracion lo comunicara de inmediato a la Jefatura del Departamento de Difusion vy
Concertacion, preservando el estado de los documentos, equipos o sistemas
involucrados.

e Contencidén: Se ejecutaran acciones inmediatas para evitar mayor afectacion, tales
como resguardar el archivo, suspender accesos, cambiar contraseias o desconectar el
equipo comprometido.
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e Registro inicial: Se asentard en la bitadcora la fecha y hora de la vulneracién, el
documento o informacion vulnerada y el motivo de la vulneracion.

e Evaluacién: La Jefatura determinara el alcance del incidente, las personas titulares
afectadas y si se comprometen sus derechos patrimoniales o morales.

e Acciones correctivas y definitivas: Se implementaran las medidas para restablecer la
informacion y eliminar la causa, y se registraran en la bitacora junto con el nombre de
la persona que resolvio la vulneracion.

e Notificacion: Se informard a las personas titulares, sin dilacion alguna y dentro del
plazo no mayor a 3 dias (72 horas), la notificacidon incluira la naturaleza del incidente,
los datos personales comprometidos, las recomendaciones para la persona titular, las
acciones correctivas realizadas y los medios para obtener mayor informacion. Se
registrara en la bitdcora la fecha y hora de cada notificacion.

e Cierrey prevencion. La Jefatura revisara las medidas de seguridad vigentes y ajustara
las que resulten necesarias para evitar que el incidente se repita.
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XIIL. LAS MEDIDAS DE SEGURIDAD FiSICAS APLICADAS A LAS INSTALACIONES.
>

XIV. LOS CONTROLES DE IDENTIFICACION Y AUTENTICACION DE USUARIOS.
>
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XV. LOS PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS
PERSONALES.

>

XVI. EL PLAN DE CONTINGENCIA.
>
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XVIL LAS TECNICAS UTILIZADAS PARA LA SUPRESION Y BORRADO SEGURO DE
LOS DATOS PERSONALES.

» Los documentos fisicos que contengan datos personales o cesiones de derechos de
imagen sélo podran eliminarse una vez cumplida su finalidad y los periodos de
conservacion que correspondan. Cuando proceda su eliminacion, deberan destruirse de
forma que los nombres, firmas y demds datos no puedan reconstruirse ni reutilizarse.

» Los documentos con datos personales no deberan utilizarse como papel de retiso ni
desecharse integros en depdsitos de basura comun.

XVIII. EL PLAN DE TRABAJO.
>
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XIX. LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.

» La Jefatura verificara periddicamente el estado del archivero, el control de llaves, los
registros de acceso, las vulneraciones y el cumplimiento de las medidas aplicables a la
utilizacion de datos e imagen en publicaciones institucionales.

» Cuando se detecte un nuevo riesgo, un cambio en la forma de resguardo o un incidente,
deberan revisarse las medidas de seguridad y actualizarse la documentacion del area.

XX. EL PROGRAMA GENERAL DE CAPACITACION.

» El personal que interviene en la captacion, edicion, resguardo y publicacion de
fotografias, videos, nombres y demas datos personales debera recibir capacitacion sobre
confidencialidad, aviso de privacidad, alcance de las cesiones de derechos de imagen,
uso limitado de la informacion, manejo de bitidcoras y atencion de vulneraciones.

» La capacitacion debera reforzar especialmente el uso de la informacion inicamente para
las finalidades institucionales autorizadas.

ANEXO 1: BITACORA DE ACCESO A LOS DATOS PERSONALES

Organo Administrativo (o irea generadora/resguardante):
Instituto Tecnoldgico Superior de Cintalapa
Departamento de Difusion y Concertacion.

Responsable del Archivo:

Alondra de Jestis Venegas Contreras

Jefa del Departamento de Difusion y Concertacion
Numero Quien Cargo | Area de Propdsito Numero de | Tipo de Fecha en

consecutivo =~ accede a adscripcion | del control del soporte formato mes y
los datos

personales

acceso alumno y/o | utilizado afo
egresado (Expediente o (Al que
registro corresponde la
electronico) bitacora)

(Nombre
completo)

ANEXO 2: Bitacora de vulneraciones a la seguridad de los Datos Personales

Organo Administrativo (o area generadora/resguardante):
Instituto Tecnoldgico Superior de Cintalapa
Departamento de Difusion y Concertacion.
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Responsable del Archivo:
Alondra de Jestis Venegas Contreras
Jefa del Departamento de Difusion y Concertacion

Numero Fecha y Documento | Motivo de | Acciones Persona Fecha y hora Fecha en

consecutiv ~ Hora 0 la correctivasy  que de notificacion  formato

Vulneracié | jnformacié | vulneracid | definitivas resolvigla  dela

n ) : _ .. | vulneracién a
n vulnerada | n implementada = vulneracio (Al que

correspond

ela

[ mes y aflo

los titulares de

s n los datos

personales
comprometido  bitacora)
s

DEPARTAMENTO DE RECURSOS FINANCIEROS

II. NOMBRES DE LOS SISTEMAS DE TRATAMIENTO.

Los datos personales en posesion del Departamento de Recursos Financieros son sometidos a los
siguientes tratamientos:

1. Validacion de datos para el pago de cuotas de inscripcién mediante el Sistema de Gestion de Matricula
Escolar MindBox.

2. Emision, timbrado, entrega y resguardo de comprobantes fiscales digitales (CFDI/facturas).

3. Integracion, control y resguardo de expedientes contables, estados financieros mensuales y
documentacion de la Cuenta Publica Trimestral.

4. Gestion, validacion y control de pagos a proveedores, prestadores de servicios y viaticos del personal
comisionado mediante transferencias electronicas o cheques.

5. Integracion y resguardo de informacion financiera, contable, presupuestal y documental requerida
para auditorias y procesos de rendicion de cuentas.

III. EL NOMBRE, CARGO Y ADSCRIPCION DEL ADMINISTRADOR DEL SISTEMA DE
TRATAMIENTO.

Los responsables del tratamiento de los datos personales del Departamento de Recursos
Financieros, son los que describen a continuacion:
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Responsable Organo Tratamiento
Administrativo
Departamento de

Jefe del

Departamento de Recursos
Recursos Financieros.
Financieros.

Responsable de la

Supervision y
revision de la
informacién
Financiera, Contable
y Administrativa.

Secretaria de Departamento de
subdirector Recursos

Responsable del area | Financieros.
de caja
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Técnico Departamento de
especializado Recursos
Responsable del | Financieros.
pago a proveedores,

prestadores de

servicios y viaticos a

personal

comisionado.

- Secretaria de Departamento de
subdirector Recursos

Responsable de la | Financieros.

captura e integracion
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de la informacidon
contable y

presupuestal.
T | Pogamador Departamento de
Responsable en la | Recursos
captura e integracion | Financieros.

del soporte de la
informacion
solicitadas en las
auditorias.

IV. LAS FUNCIONES Y OBLIGACIONES DEL RESPONSABLE Y TODAS LAS PERSONAS
SERVIDORAS PUBLICAS QUE TRATEN DATOS PERSONALES.
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Las funciones y obligaciones del personal adscrito al Departamento de Recursos Financieros
en materia de proteccion de datos personales son:

Funciones:

e Dar a los datos personales (financieros, fiscales y de identidad) un tratamiento
responsable, conforme a las medidas de seguridad establecidas.

e Salvaguardar la informacidn personal y contable a la que se tenga acceso con motivo de
las funciones financieras.

e Comprobar que el inventario de datos personales y de los sistemas de tratamiento estén
ordenados y resguardados conforme a los periodos fiscales y normativos aplicables.

e Conservar actualizado el listado de personas usuarias que dan tratamiento a datos
personales en el area financiera.

¢ Notificar de inmediato ante cualquier vulneracion de seguridad de los datos personales
y documentar los hechos mediante el Anexo correspondiente.

Obligaciones:

e (Guardar estricta confidencialidad respecto a los datos personales, fiscales y econdmicos
a los que se tenga acceso, incluso después de concluir la relacion laboral.

e Limitar el tratamiento de los datos personales a las finalidades presupuestales, contables
y fiscales previstas.

e Abstenerse de transferir, difundir o divulgar datos personales y financieros sin
consentimiento o fundamento legal.
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e Utilizar exclusivamente equipos, sistemas y medios institucionales autorizados.
o Custodiar los expedientes fisicos y electronicos en espacios con acceso restringido.

V. LOS DATOS PERSONALES TRATADOS EN LOS SISTEMAS DE TRATAMIENTOS
Y/O BASE DE DATOS PERSONALES SON LOS SIGUIENTES:

Datos:
3. Nombre completo
4. Domicilio
5. Teléfono
» Documentos:
N OO
- I
VI. LA DESCRIPCION DEL S’ISTEMA DE TRATAMIENTO, SENALANDO EL TIPO DE
SOPORTE Y LAS CARACTERISTICAS DEL LUGAR DONDE SE RESGUARDAN.
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Descripcion del Tipo de Soporte | Caracteristicas del lugar de resguardo
Sistema de
Tratamiento
1. Validacion para el Electronico.
pago de la cuota de Sistema de
inscripcion a la carrera Gestion de
seleccionada. Matricula
» Los datos obtenidos Escolar;

para el cobro de MindBox.

inscripcion son

unicamente de

visualizacion.
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Descripcion del Tipo de Soporte Caracteristicas del lugar de resguardo

Sistema de

Tratamiento
2. Emisién, timbrado y Fisico.
envio de los

comprobantes  fiscales

digitales (CFDI /

facturas).

» Para el proceso de
inscripcion de los
alumnos de nuevo
ingreso, una vez
verificando los datos
en el Sistema de
Gestion de
Matricula  Escolar
“MindBox”; se lleva
a cabo el cobro
correspondiente, a
través de
tranferencias o del
cobro en tarjeta;
para posteriormente
emitir el
comprobante fiscal
digital (CFDI /
facturas); mismo
que es entregado de
forma inmediata al
alumno, para los
tramites
correspondientes.

» Guarda y -custodia
en los expedientes
para archivo vy
control.
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Descripcion del Tipo de Soporte Caracteristicas del lugar de resguardo

Sistema de

Tratamiento
3. Integracion de los Fisico y
estados financieros electronico.

mensuales 'y cuenta

publica  trimestral e

integracion  de  los

expedientes  generados

con las poélizas contables

y su soporte.

» Se lleva a cabo el
proceso, validacion
y consolidaciéon de
manera
automatizada de las
operaciones
contables,
presupuestarias 'y
programaticas,
permitiendo la
generacion oportuna
de los  estados
financieros
mensuales 'y su
respectiva
integracion para la
presentacion de la
Cuenta Publica
Trimestral conforme
a la normatividad
aplicable.

» Guarda y -custodia
en los expedientes
integrados con las
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polizas
correspondientes 'y
su soporte
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Descripcion del Tipo de Soporte Caracteristicas del lugar de resguardo
Sistema de
Tratamiento
documental,  para
archivo y control.

4. Pago a proveedores, Fisico y
prestadores de servicios y electronico
vidticos a  personal

comisionado.

e Se lleva a cabo el
proceso de pago a
través de
transferencias
electronicas o la
emision de cheques;
mediante la
validacion de
facturas,
contrarecibos,
comprobantes,
conciliacién
bancaria y control de
flujo de efectivo
para la dispersion
oportuna y mediante
la solicitud
correspondiente
para los viaticos
solicitados.
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VII. LOS CONTROLES Y MECANISMOS DE SEGURIDAD PARA LAS TRANSFERENCIAS
QUE, EN SU CASO, SE EFECTUEN.

A continuacidn, se detalla las areas tanto internas como externas que reciben informacion del
Departamento de Recursos Financieros:

Areas Internas:
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> Subdireccion de Servicios Administrativos

Uso de informacion:
e Integrar la informacion para dar seguimiento a los reportes oficiales;

e Atender solicitudes de informacion del TecNM, SEP y las autoridades, asi como
auditorias y requerimientos de transparencia.

Areas externas:
e Secretaria de Finanzas

Uso de informacion:
e Reportar y reintegrar los ingresos obtenidos.

e Atender auditorias, evaluaciones, acreditaciones y requerimientos de rendicion de
cuentas.

MECANISMOS DE SEGURIDAD:

Para implementar las medidas de seguridad aplicables a la transferencia de datos personales, el
receptor de la informacion asumira el caracter de responsable conforme a la legislacion en la
materia al recibir dicha informacion mediante el traslado de soportes fisicos, electronicos o a
través del correo electronico institucional, por lo que debera tratar los datos personales
atendiendo y apegéandose al aviso de privacidad del Departamento de Recursos Financieros,
mismo que se encuentra publicado en:

https://cintalapa.tecnm.mx/aviso-privacidad

En cada una de estas modalidades se debera sujetarse a lo siguiente:

A. Traslado de soportes fisicos: Los datos personales se trasladan en documentos impresos
que pueden leerse directamente, sin necesidad de un dispositivo que procese su contenido para
consultarlo, modificarlo 0 almacenarlo.
Por ejemplo: cuando se emite la factura y se resguarda en los expedientes correspondientes.
B. Traslado fisico de soportes electronicos: Los datos personales se entregan al destinatario
mediante archivos electrénicos almacenados en medios que requieren un dispositivo con
circuitos electronicos para consultar, modificar o almacenar su contenido.

Por ejemplo: cuando el Departamento de Recursos Financieros entrega mediante una memoria
USB con los archivos digitalizados de expedientes para las entidades fiscalizadoras o las
entidades requirentes.
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C. Traslado sobre redes electronicas: Los datos personales se transmiten en archivos
electronicos a través de una red electrénica.

Por ejemplo: cuando el Departamento de Recursos Financieros realiza carga de la informacion
en las plataformas oficiales del Tecnologico Nacional de México, la Secretaria de Finanzas o
instancias fiscalizadoras.

VIIL. EL RESGUARDO DE LOS SOPORTES FiSICOS DE LOS DATOS PERSONALES.
Los expedientes fisicos se encuentran resguardos y en custodia de los responsables del
sistema de tratamiento de los datos personales en el area asignada para tal efecto.

IX. LA BITACORA DE VULNERACIONES A LA SEGURIDAD DE LOS DATOS
PERSONALES.

Los datos que se registran en la Bitacora de vulneraciones (anexo 1) son los siguientes:

X. EL ANALISIS DE RIESGOS.
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Numero consecutivo;
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Fecha y hora de la vulneracion;

Documento o informacion vulnerada;

Motivo de la vulneracion;

Acciones correctivas y definitivas implementadas;

Fecha y hora de notificacion de la vulneracion a los titulares de los datos personales
comprometidos;

Fecha en formato mes y afo (Al que corresponde la bitacora).
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XI. EL ANALISIS DE BRECHA.
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XII. LA GESTION DE VULNERACIONES.

En caso de ocurrir alguna vulneracion debera registrarse en la bitdcora de contingencias (Anexo
1), y se llevaré a cabo conforme al siguiente procedimiento:

e Deteccion y aviso interno: El personal del departamento que detecte o sospeche de una
vulneracion, lo comunicara de inmediato a la Jefatura del Departamento, preservando
el estado de los documentos, equipos o sistemas involucrados.

e Contencion: Se ejecutaran acciones inmediatas para evitar mayor afectacion, tales
como resguardar el archivo, suspender accesos, cambiar contrasefias o desconectar el
equipo comprometido.

e Registro inicial: Se asentard en la bitacora la fecha y hora de la vulneracién, el
documento o informacion vulnerada y el motivo de la vulneracion.

e Evaluacion: La Jefatura determinara el alcance del incidente, las personas titulares
afectadas y si se comprometen sus derechos patrimoniales o morales.
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e Acciones correctivas y definitivas: Se implementaran las medidas para restablecer la
informacion y eliminar la causa, y se registraran en la bitacora junto con el nombre de
la persona que resolvio la vulneracion.

e Notificacion: Se informara a las personas titulares, dentro del plazo no mayor a 3 dias
(72 horas), la notificacion incluird la naturaleza del incidente, los datos personales
comprometidos, las recomendaciones para la persona titular, las acciones correctivas
realizadas y los medios para obtener mas informacion. Se registrard en la bitacora la
fecha y hora de cada notificacion.

e Cierrey prevencion. La Jefatura revisara las medidas de seguridad vigentes y ajustara
las que resulten necesarias para evitar que el incidente se repita.

XIII. LAS MEDIDAS DE SEGURIDAD FiSICAS APLICADAS A LAS INSTALACIONES.

XIV. LOS CONTROLES DE IDENTIFICACION Y AUTENTICACION DE USUARIOS.
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XV. LOS PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS
PERSONALES.
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XVI. EL PLAN DE CONTINGENCIA.

XVIIL. LAS TECNICAS UTILIZADAS PARA LA SUPRESION Y BORRADO SEGURO DE LOS
DATOS PERSONALES.

La documentacion financiera, fiscal y contable s6lo podra suprimirse cuando hayan concluido
los periodos de conservacion y obligaciones fiscales, contables y archivisticas aplicables. Los
documentos fisicos cuya eliminacion proceda deberan destruirse de manera que no puedan
reconstruirse; los archivos electronicos deberan borrarse de los equipos y medios institucionales
mediante mecanismos que eviten su recuperacion no autorizada.
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No deberan reutilizarse como papel de borrador polizas, comprobantes, facturas u otros
documentos que contengan datos personales, fiscales o bancarios.

XVIII. EL PLAN DE TRABAJO.

XIX. LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.

La Jefatura verificara los accesos a los equipos y sistemas, el estado de los expedientes fisicos,
las transferencias de informacién, las vulneraciones registradas y la disponibilidad de los
respaldos institucionales.
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Los resultados de las revisiones e incidentes deberan utilizarse para actualizar los controles y
las medidas de seguridad cuando sea necesario.

XX. EL PROGRAMA GENERAL DE CAPACITACION.

El personal del Departamento de Recursos Financieros deberd recibir capacitacion sobre
confidencialidad de datos financieros, fiscales y bancarios, uso seguro de MindBox y de los
equipos institucionales, manejo de CFDI y expedientes contables, transferencias de
informacion, bitacoras y respuesta a vulneraciones.

La capacitacion debera reforzarse cuando se modifiquen los procesos, plataformas,
responsables o riesgos identificados por el Departamento.

ANEXO 1: Bitacora de vulneraciones a la seguridad de los Datos Personales

Organo Administrativo (o irea generadora/resguardante):
Instituto Tecnolégico Superior de Cintalapa
Departamento de Recursos Financieros.

Responsable del Archivo:
Everardo Cordova Mandayapa
Jefe del Departamento de Recursos Financieros
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. . Persona que Fecha y hora de | formato mes y
Motivo de la correctivas

Numero Documento o . e resolvié  la IlOtthﬂC}?n de la | .5,
Fecha y Hora . . aa vulneracion definitivas .y vulneracién a los
informacién vulneracion (Al que
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consecutivo

Vulneracion implementadas titulares de los
vulnerada )

datos  personales )

comprometidos bitacora)

ANEXO 2: Bitacora de vulneraciones a la seguridad de los Datos Personales

Organo Administrativo (o irea generadora/resguardante):
Instituto Tecnoldgico Superior de Cintalapa

Departamento de Recursos Financieros.

Responsable del Archivo:

Everardo Cérdova Mandayapa

Jefe del Departamento de Recursos Financieros

Numero Fecha y Documento o Motivo de Acciones Persona Fecha y hora de Fecha en
consecutivo Hora informacion la correctivas y que notificacion de la formato mes y
Vulneracion vulneracion a los
titulares de los datos
personales
comprometidos

ano

(Al que
corresponde la
bitacora)

vulnerada vulneracion | definitivas resolvid la

implementadas  vulneracion

DEPARTAMENTO DE RECURSOS MATERIALES Y SERVICIOS

II. NOMBRES DE LOS SISTEMAS DE TRATAMIENTO.

Los datos personales en posesion del Departamento de Recursos Materiales y Servicios son sometidos
a los siguientes tratamientos:

1. Integracion, revision, control y resguardo de expedientes fisicos y electronicos de proveedores y
contratistas.

2. Recepcion y descarga de documentacion de proveedores y contratistas remitida mediante correo
electronico institucional para su incorporacion a expedientes.

3. Validacion de documentacion de identificacion, fiscal, bancaria, domiciliaria y de representacion legal
necesaria para la contratacion, adquisicion de bienes o prestacion de servicios.

4. Integracion y transferencia controlada de documentacion al Departamento de Recursos Financieros
para la gestion y ejecucion de pagos a proveedores y contratistas.
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III. EL NOMBRE, CARGO Y ADSCRIPCION DEL ADMINISTRADOR DEL SISTEMA DE
TRATAMIENTO.

Los responsables del tratamiento de los Datos Personales del Departamento de Recursos
Materiales y Servicios, son los que a continuacion se describen:
Responsable Organo Tratamiento
Administrativo
Jefa del Departamento de | Departamento de
Recursos Materiales y Recursos Materiales
Servicios. y Servicios.

Responsable de la revision
de la documentacion de los
Proveedores y Contratistas,
fisica y electronica.

Vigilante Departamento de
Responsable de la entrega | Recursos Materiales
de documentacion al y Servicios— Area de

Departamento de Recursos | Apoyo.
Financieros para que
puedan emitir el pago
correspondiente.

IV. LAS FUNCIONES Y OBLIGACIONES DEL RESPONSABLE Y TODAS LAS PERSONAS
SERVIDORAS PUBLICAS QUE TRATEN DATOS PERSONALES.

Las funciones y obligaciones del responsable y de todas las personas servidoras publicas que
traten datos personales en el Departamento de Recursos Materiales y Servicios son las
siguientes:
Funciones:
» Dar a los datos personales de los proveedores un tratamiento responsable, conforme a
las medidas de seguridad establecidas para tal efecto;
» Salvaguardar los datos personales a los que se tenga acceso;
» Comprobar que el inventario de datos personales y de los sistemas de tratamiento a los
que tengan acceso estén ordenados, y su resguardo corresponda a su periodo de atencion
y gestion;
» Conservar el listado actualizado de personas usuarias que den tratamiento a datos
personales;
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» Ante un incidente de vulneracion de seguridad de los datos personales o de sus sistemas
de tratamiento, notificar de inmediato a la persona titular y documentar los hechos,
mediante el Anexo 2.

Obligaciones:
9. Llevar a cabo permanentemente las medidas de seguridad necesarias para la proteccion

de los datos personales, evitando dafio, pérdida, alteracion, destruccion o uso, acceso o
tratamiento no autorizado, asi como también garantizar la confidencialidad, integridad
y disponibilidad de los mismos.

10. Acatar los mecanismos para asegurar que los datos personales a los que tengan acceso
en el ejercicio de sus atribuciones no se difundan, distribuyan o comercialicen.

11. Utilizar unicamente los equipos, sistemas y medios institucionales autorizados para el
tratamiento de los datos personales;

12. Guardar confidencialidad sobre la informacion que se conozca en el desarrollo de sus
actividades.

V. LOS DATOS PERSONALES TRATADOS EN LOS SISTEMAS DE TRATAMIENTOS
Y/O BASE DE DATOS PERSONALES SON LOS SIGUIENTES:

Datos:

e Nombres y Apellidos.

e Credencial para Votar.

e Clave Unica de Registro de Poblacién.
e Registro Federal de Contribuyente.
e Comprobante de Domicilio.

e Numero de Teléfono Fijo o Celular.
e Correo Electronico.

e Numero de Seguridad Social.

e Firma.

e Datos Bancarios.

e Poder Notarial.

e Constancia de Situacion Fiscal.
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Documentos:

VL. LA DESCRIPCION DEL SISTEMA DE TRATAMIENTO, SENALANDO EL TIPO DE

SOPORTE Y LAS CARACTERISTICAS DEL LUGAR DONDE SE RESGUARDAN.

Descripcion del Sistema de

Tratamiento
1. Integracion de datos
personales de los proveedores
o0 contratistas se resguardan
de manera Fisicas y
electronicas.

resguardo

Fisico y Electronico.

TRANSFOR

Tipo de Soporte Caracteristicas del lugar de
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2. Los datos personales son Fisico y Electronico
descargados del correo
electronico posterior
ingresados en los
expedientes.
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VII. LOS CONTROLES Y MECANISMOS DE SEGURIDAD PARA LAS
TRANSFERENCIAS QUE, EN SU CASO, SE EFECTUEN.

A continuacion, se detalla las areas tanto internas como externas que reciben informacion del

Departamento de Recursos Materiales y Servicios:

Areas Internas:

» Subdireccion de Servicios Administrativos.
» Departamento de Financieros

Uso de informacion:

e Elaboracién de los formatos del pago de proveedores o contratistas.

e Entrega de documentacion al Departamento de Recursos Financieros para que ejecute

su respectivo pago;
e Atender solicitudes de compra con proveedores o contratistas.
e Subdireccion de Servicios Administrativos.

Uso de informacion:

e Analizar y dictaminar la documentacion del proveedor que sea factible para adquirir el

servicio o la adquisicion de productos;
e Firmar y validar documentos.
e Departamento de Recursos Financieros.
Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
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Uso de informacion:
e Revisidon de documentos;
e Entrega documentacion firmada y validada para su respectivo pago.

Mecanismos de seguridad:

Para implementar las medidas de seguridad aplicables a la transferencia de datos personales el
receptor de los datos personales asumira el caracter de responsable conforme a la legislacion en
la materia al recibir dicha informacién mediante el traslado de soportes fisicos, electrénicos o
a través del correo electronico institucional, por lo que debera tratar los datos personales
atendiendo y apegandose al aviso de privacidad del Departamento de Recursos Materiales y
Servicios, mismo que se encuentra publicado en:

https://cintalapa.tecnm.mx/aviso-privacidad

En cada una de estas modalidades se debera sujetarse a lo siguiente:

A. Traslado de soportes fisicos: Los datos personales se trasladan en documentos impresos
que pueden leerse directamente, sin necesidad de un dispositivo que procese su contenido para
consultarlo, modificarlo 0 almacenarlo.
Por ejemplo: cuando el Departamento de Recursos Materiales y Servicios remite por correo
electronico institucional oficial oficios, formatos, o copias de documentos del expediente del
los proveedores o contratistas al Departamento de Financieros.

B. Traslado fisico de soportes electronicos: En esta modalidad se trasladan fisicamente para
entregar al destinatario los datos personales en archivos electronicos contenidos en medios de
almacenamiento que requieren el uso de algiin aparato con circuitos electrénicos que procesen
su contenido para examinar, modificar o almacenar la informacion.

Por ejemplo: cuando el Departamento de Recursos Materiales y Servicios entrega a otra por
mensajeria oficial un archivo electronico con datos personales contenidos en discos compactos
o dispositivos de memoria USB, entre otros.

C. Traslado sobre redes electronicas: Los datos personales se transmiten en archivos
electronicos a través de una red electronica.

Por ejemplo: cuando se envia un archivo electronico con la informacion de los proveedores a
una Dependencia o Entidad por internet.

VIIL EL RESGUARDO DE LOS SOPORTES FiSICOS DE LOS DATOS PERSONALES.

Los expedientes fisicos se encuentran resguardos y en custodia de los responsables del
sistema de tratamiento de los datos personales en el departamento asignada para tal efecto.

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
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IX. LAS BITACORAS DE ACCESO Y VULNERACIONES A LA SEGURIDAD DE LOS
DATOS PERSONALES.

Los datos que se registran en la Bitacora de acceso (anexo 1) son los siguientes:

Los datos que se registran en la Bitiacora de vulneraciones (anexo 2) son los siguientes:

X. EL ANALISIS DE RIESGOS.
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e Numero consecutivo;

e Quien accede a los datos personales (Nombre completo);

e (Cargo;

e Area o departamento de adscripcion;

e Proposito del acceso;

e Tipo de soporte utilizado (Expediente o registro electronico);
e Fecha en formato mes y afio (Al que corresponde la bitacora).

Numero consecutivo;
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Fecha y hora de la vulneracion;

Documento o informacion vulnerada;

Motivo de la vulneracion;

Acciones correctivas y definitivas implementadas;

Persona que resolvio la vulneracion;

Fecha y hora de notificacion de la vulneracion a los titulares de los datos personales
comprometidos;

Fecha en formato mes y afio (Al que corresponde la bitacora).

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
transparencia@cintalapa.tecnm.mx

sedery)) ap opeisy [op eoI[qnd UQIOBWLIOFU] B B 05900V A erouaredsuei] op Ao ] 3p 9¢1 A (JIV.LOT) 8II[q0d UQIOBWLIOFU] B B 05300V A eroudredsuel],
ap [eIoUAD) KT B[ 3P G| SO[NONIE SO[ 3P [[A A A SOUOIOORI] SB U 03SandSIp O] US 0JUSWEPUNY UOD ‘SOJUI}SIXS SOPEPI[IqRISUNA A SBZBUSWE SB[ UL)S3) 3G,

www.cintalapa.tecnm.mx

2 : Pagina 146 = Margarita
St s Maza




“Se testan las amenazas y vulnerabilidades existentes, con fundamento en lo dispuesto en las fracciones V y VII de los articulos 115 de la Ley General de
Transparencia y Acceso a la Informacion Publica (LGTAIP) y 136 de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de Chiapas
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m m E —a (LTAIPCHIS), asi como los numerales vigésimo tercero y vigésimo sexto de los Lineamientos generales en materia de clasificacion y desclasificacion de la
m_mm_m H w 2 informacion, asi como para la elaboracion de versiones publicas.”
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“Se testan las amenazas y vulnerabilidades existentes, con fundamento en lo dispuesto en las fracciones V y VII de los articulos 115 de la Ley General de
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XI. EL ANALISIS DE BRECHA.
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XIL LA GESTION DE VULNERACIONES.

En caso de ocurrir alguna vulneracion debera registrarse en la bitdcora de contingencias (Anexo
2), y se llevaré a cabo conforme al siguiente procedimiento:
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e Deteccion y aviso interno: El personal del departamento que detecte o sospeche de una
vulneracion lo comunicard de inmediato a la Jefatura del Departamento de Recursos
Materiales y Servicios, preservando el estado de los documentos, equipos o sistemas
involucrados.

e Contencion: Se ejecutaran acciones inmediatas para evitar mayor afectacion, tales
como resguardar el archivo, suspender accesos, cambiar contrasenas o desconectar el
equipo comprometido.

e Registro inicial: Se asentard en la bitacora la fecha y hora de la vulneracién, el
documento o informacién vulnerada y el motivo de la vulneracion.

e Evaluacion: La Jefatura determinara el alcance del incidente, las personas titulares
afectadas y si se comprometen sus derechos patrimoniales o morales.

e Acciones correctivas y definitivas: Se implementaran las medidas para restablecer la
informacion y eliminar la causa, y se registraran en la bitidcora junto con el nombre de
la persona que resolvi6 la vulneracion.

e Notificacién: Se informard a las personas titulares, sin dilacion alguna y dentro del
plazo no mayor a 3 dias (72 horas), la notificacion incluira la naturaleza del incidente,
los datos personales comprometidos, las recomendaciones para la persona titular, las
acciones correctivas realizadas y los medios para obtener mayor informacion. Se
registrara en la bitacora la fecha y hora de cada notificacion.

e Cierre y prevencion. El Departamento revisara las medidas de seguridad vigentes y
ajustara las que resulten necesarias para evitar que el incidente se repita.
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XIIL. LAS MEDIDAS DE SEGURIDAD FiSICAS APLICADAS A LAS INSTALACIONES.
>

XIV. LOS CONTROLES DE IDENTIFICACION Y AUTENTICACION DE USUARIOS.

>_
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>

XV. LOS PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS
PERSONALES.

>
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XVI. EL PLAN DE CONTINGENCIA.
>

XVIIL. LAS TECNICAS UTILIZADAS PARA LA SUPRESION Y BORRADO SEGURO DE LOS
DATOS PERSONALES.

» Los expedientes de proveedores y contratistas y sus archivos electronicos so6lo podran
eliminarse cuando hayan cumplido los plazos de conservacion y las obligaciones
administrativas, contractuales, fiscales y archivisticas aplicables. Los documentos
fisicos cuya eliminacion proceda deberdn destruirse de manera que los datos de
identificacion, fiscales y bancarios no puedan reconstruirse; los archivos electroénicos
deberan eliminarse de forma segura.

» No deberan reutilizarse como papel de borrador documentos que contengan
identificaciones, RFC, datos bancarios, poderes notariales, firmas u otros datos
personales.
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XVIII. EL PLAN DE TRABAJO.
>

XIX. LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.

» La Jefatura debera revisar el estado de los archiveros y equipos, los accesos a la
informacion, las transferencias documentales, las bitdcoras de acceso y vulneraciones y
los respaldos de archivos electronicos.

» Los cambios en los procesos o la aparicion de nuevos riesgos deberan reflejarse en la
actualizacion de las medidas de seguridad del area.

(-Searqnd SauoISIoA AP UQIOBIOQR[ B[ BIed OUWIOD IS ‘UQIORULIOJUT

©] Op UQIOBOIJISL[ISAP A UQIOBIIJISL[O Op BLISJEW UD SI[BISUAT SOJUSIWIBAUIT SO[ 3 03X3s OWISITIA £ 019019) OWISITIA SI[RISWNU SO] OWOd ISt “(STHOJIV.LT)

XX. EL PROGRAMA GENERAL DE CAPACITACION.

» El personal que trate expedientes de proveedores y contratistas debera recibir
capacitacion sobre confidencialidad de datos de identificacion, fiscales y bancarios,
manejo seguro del correo institucional y equipos de coOmputo, transferencias al
Departamento de Recursos Financieros, uso de bitacoras y atencion de vulneraciones.

» La capacitacion debera reforzarse cuando cambien los procesos, el personal autorizado
o los riesgos identificados.

ANEXO 1: BITACORA DE ACCESO A LOS DATOS PERSONALES

Organo Administrativo (o area generadora/resguardante):
Instituto Tecnoldgico Superior de Cintalapa
Departamento de Recursos Materiales y Servicios.

Responsable del Archivo:
Laura Elena Cruz Angel
Jefa del Departamento de Recursos Materiales y Servicios
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Numero Quien Cargo Area de Proposito Tipo de soporte Fecha en formato
consecutivo | gccede a adscripcion | del acceso utilizado mes y afio
los datos (Expediente o (Al que

personales registro . cgrresponde la
(Nombre electronico) bitacora)

completo)

ANEXO 2: Bitacora de vulneraciones a la seguridad de los Datos Personales

Organo Administrativo (o 4rea generadora/resguardante):
Instituto Tecnoldgico Superior de Cintalapa
Departamento de Recursos Materiales y Servicios.

Responsable del Archivo:
Laura Elena Cruz Angel
Jefa del Departamento de Recursos Materiales y Servicios
Numero Fechay Document | Motivo de | Acciones Persona Fecha y hora Fecha en
consecuti | Hora 00 la correctivasy  que de formato
\ Vulneraci  informaci | vulneraci  definitivas resolvid la | potificacidon mes y afio
on on on implementad ~ vulneraci  {e |a (Al que

vulnerada as on vulneracion a | correspon
de la
bitacora)

los titulares
de los datos
personales
comprometid
0s

DEPARTAMENTO DE RESIDENCIAS PROFESIONALES
Y SERVICIO SOCIAL

II. NOMBRES DE LOS SISTEMAS DE TRATAMIENTO.
Los datos personales en posesion del Departamento de Residencias Profesionales y Servicio Social son
sometidos a los siguientes tratamientos:

e Registro y validacion de constancias de vigencia de seguro IMSS.
e Integracion, control y resguardo de expedientes digital y fisico de los asesores (SIGA).

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
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e Integracion, control y resguardo de expedientes digital y fisico de los educandos (SIGA).
e . Registro y validacion de expedientes de los alumnos a la aseguradora THONA.

III. EL NOMBRE, CARGO Y ADSCRIPCION DEL ADMINISTRADOR DEL
SISTEMA DE TRATAMIENTO.

Los responsables del tratamiento de los datos personales del Departamento de Residencias Profesionales y
Servicio Social son los que se describen a continuacion:

Responsable Cargo Organo Tratamiento
Administrativo

Subdirectora Subdirectora De
Vinculacion

r Jefe Del Departamento
Departamento | Residencia

Profesional Y

Servicio Social

IV. LAS FUNCIONES Y OBLIGACIONES DEL RESPONSABLE Y TODAS LAS
PERSONAS SERVIDORAS PUBLICAS QUE TRATEN DATOS PERSONALES.

Funciones:

> Tratar los datos personales de la comunidad estudiantil con responsabilidad y bajo las
medidas de seguridad que se hayan establecido para tal fin en los procesos de Residencias
Profesionales y Servicio Social.

> Resguardar los expedientes fisicos y electronicos de Residencias Profesionales y
Servicio Social a los que tengan acceso en el ejercicio de sus atribuciones.

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126

transparencia@cintalapa.tecnm.mx
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> Verificar que el inventario de datos personales contenidos en los Anexos del manual del
TecNM y los sistemas de tratamiento de los mismos se encuentren permanentemente
actualizados.

> Llevar un registro de las personas servidoras publicas y personal de apoyo del
departamento que accedan a los datos personales, implementando acciones necesarias para la
autenticacion de usuarios.

> Mantener actualizada la relacion de usuarios autorizados que traten datos de alumnos de
la institucion.
> En caso de que se presente alglin incidente de vulneracion de seguridad de los datos

personales y/o de los archivos fisicos o electronicos del Departamento de Residencias
Profesionales y Servicio Social, informar sin dilacion alguna a la persona superior jerarquica y
a la Autoridad Garante.

Obligaciones:

e Llevar a cabo permanentemente las medidas de seguridad necesarias para la proteccion
de los datos personales de los estudiantes, evitando dafio, pérdida, alteracion,
destruccion o uso, acceso o tratamiento no autorizado, asi como también garantizar la
confidencialidad, integridad y disponibilidad de los mismos.

e Acatar los mecanismos para asegurar que las calificaciones, historiales académicos y
datos de contacto a los que tengan acceso no se difundan, distribuyan o comercialicen
con entes ajenos a los fines institucionales.

e Guardar estricta confidencialidad sobre la informacion médica, de salud o el desempefio
cualitativo de los alumnos que conozcan en el desarrollo de sus actividades.

V. LOS DATOS PERSONALES TRATADOS EN LOS SISTEMAS DE
TRATAMIENTOS Y/O BASE DE DATOS PERSONALES SON LOS SIGUIENTES:

e Nombres y Apellidos

e Numero de Control Escolar

e Carrera y Plan de Estudios

 Clave Unica de Registro de Poblacion (CURP)
e Registro Federal de Contribuyentes (RFC)

e Domicilio Particular

e Numero de Teléfono Fijo o Celular

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
transparencia@cintalapa.tecnm.mx
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e Correo Electronico Institucional y Personal

e Numero de Seguridad Social / Afiliacion Médica (IMSS, ISSSTE, etc.)
e Firma del Estudiante

e Historial Académico / Créditos Cursados

e Datos Generales de la Dependencia o Empresa Receptora

o Nombre del Asesor Interno y Asesor Externo

e Evaluaciones de Desempefio Cualitativo y Cuantitativo

e FEdad

e Género

e Lugar y Fecha de Nacimiento

Adicional a lo anterior, se recaban datos personales que se consideran sensibles, como lo es el
estado de salud y afecciones fisicas detalladas en los términos de responsabilidades médicas
para riesgos y accidentes de trabajo en Residencias Profesionales, asi como padecimientos
especiales reportados para la asignacion de Servicio Social comunitario.
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VI. LA DESCRIPCION DEL SISTEMA DE TRATAMIENTO, SENALANDO EL TIPO
DE SOPORTE Y LAS CARACTERISTICAS DEL LUGAR DONDE SE
RESGUARDAN.

Descripcion del Sistema de | Tipo de Caracteristicas del lugar de resguardo
Tratamiento Soporte

1. Los datos personales son | Fisico
de los alumnos para
inscripcion IMSS (constancia
de vigencia de derecho).

2. Los datos personales para | Fisicos y
tramites del SEGUROS | Digitales
THONA

3. Los datos personales de los | Fisicos y
asesores  del  programa | Digitales
Chiapas Puede
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> Los datos personales | digitales
de los educandos del
programa Chiapas Puede

VII. LOS CONTROLES Y MECANISMOS DE SEGURIDAD PARA LAS
TRANSFERENCIAS QUE, EN SU CASO, SE EFECTUEN.

Para implementar las medidas de seguridad aplicables a las transferencias de datos personales
realizadas por el Departamento de Residencias Profesionales y Servicio Social para los tramites
y sistemas descritos en este documento, la informacion deberd remitirse unicamente a las
empresas, dependencias, organismos receptores, aseguradora o plataformas oficiales que
correspondan a la finalidad del tratamiento. So6lo se transferirdn los datos necesarios y se
utilizaran medios institucionales, atendiendo al aviso de privacidad y a las disposiciones
aplicables.

o Traslado de soportes fisicos: En esta modalidad los datos personales se trasladan en
medios de almacenamiento que se descifran a simple vista y que no requieren de ningin
aparato que procese su contenido para examinar, modificar o almacenar la informacion.
por ejemplo, todos los documentos se encuentran en recopiladores. en el departamento
de residencias profesionales y servicio social.
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o Traslado fisico de soportes electronicos: En esta modalidad se trasladan fisicamente
para entregar al destinatario los datos personales en archivos electrénicos contenidos en
medios de almacenamiento que requieren el uso de algin aparato con circuitos
electronicos que procesen su contenido para examinar, modificar o almacenar la
informacion. Por ejemplo, cuando se entrega en memoria USB.

o Traslado sobre redes electronicas: En esta modalidad se transmiten archivos o se
capturan datos mediante redes y plataformas oficiales. Esto comprende, segun el
tratamiento correspondiente, la carga de informaciéon en THONA SEGUROS y en SIGA
Chiapas Puede, asi como los envios institucionales indispensables para el seguimiento
de Residencias Profesionales y Servicio Social.
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VIII. EL RESGUARDO DE LOS SOPORTES FiSICOS DE LOS DATOS
PERSONALES.

Los expedientes fisicos que contienen la documentacion de Residencias Profesionales Y
Servicio Social, de los alumnos se encuentran resguardados y en custodia del personal
autorizado en el area asignada para tal efecto dentro de las oficinas, concretamente en el edificio
de la Subdireccion de Vinculacion del Instituto Tecnologico Superior de Cintalapa.

IX. LAS BITACORAS DE ACCESO Y VULNERACIONES A LA SEGURIDAD DE
LOS DATOS PERSONALES.

Los datos que se registran en la Bitacora de acceso (Anexo 1) para revisar expedientes y
registros del Departamento de Residencias Profesionales y Servicio Social son los siguientes:

Quien accede a los datos personales del alumno, cargo y adscripcion;

Fecha y hora en la que se realiza el acceso o se intenta el mismo, asi como fecha y hora
de salida;

Proposito del acceso (ej. validacion de liberacion de créditos o auditoria académica);
Numero de control o del expediente utilizado;

Tipo de soporte; y

Firma de quien autoriza el acceso.
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Los datos que se registran en la Bitacora de vulneraciones (Anexo 2) son los siguientes:

Fecha y hora de la vulneracion;

Motivo de la vulneracion (ej. pérdida de expediente fisico, robo de equipo informatico
0 acceso no autorizado a carpetas compartidas);

Acciones correctivas y definitivas implementadas;

Persona que resolvio la vulneracion;

Fecha y hora de notificacion de la vulneracion a los estudiantes afectados y a la
Autoridad Garante en materia de proteccion de datos personales; y

Los oficios, documentos, expedientes, estantes o archiveros dafiados y los recuperados.

YV VVV VYV

X. EL ANALISIS DE RIESGOS.
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Amenaza Vulnerabilidades \ Posibles consecuencias
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XI. EL ANALISIS DE BRECHA.
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XII. LA GESTION DE VULNERACIONES.

En caso de ocurrir alguna vulneracion de seguridad que afecte la confidencialidad, integridad o
disponibilidad de los expedientes fisicos, bases de datos o sistemas de control del Departamento
de Residencias Profesionales Y Servicio Social (tales como la pérdida de formatos de
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evaluacion, extravio de reportes bimestrales o filtracion de datos de los residentes, datos de las
instituciones privadas), sera obligatorio registrar el evento sin dilacion en la bitacora de
vulneraciones del area. Asimismo, se debera informar de forma inmediata a la Direccion del
Instituto, al Comité de Transparencia institucional y a la Autoridad Garante competente.

Tan pronto como se confirme la vulneracion y se inicien las acciones técnicas y administrativas
para dimensionar el alcance de la afectacion, el Jefe del Departamento de Residencias
Profesionales Y Servicio Social (o el administrador del sistema de tratamiento) notificara
formalmente a la persona afectada para que este pueda tomar las medidas conducentes a la
defensa de sus derechos. Dicha notificacion oficial debera contener, como minimo, los
siguientes elementos:

e La naturaleza del incidente: Descripcion detallada del tipo de vulneracion ocurrida en
los archivos del departamento (fisico, electronico o de red).

¢ Los datos personales comprometidos: Listado especifico de la informacion expuesta.

e Recomendaciones de proteccion: Acciones y medidas preventivas sugeridas que la
persona afectada puede adoptar de forma inmediata para salvaguardar sus intereses
personales.

e Acciones correctivas inmediatas: Detalle de las contingencias técnicas o
administrativas aplicadas por el departamento para contener la vulneracion y mitigar el
riesgo.

e Medios de contacto institucionales: Canales informativos oficiales del Instituto donde
el titular puede solicitar orientacion y seguimiento sobre el estatus de su informacion.

Una vez contenida la eventualidad, el jefe del Departamento de Residencias Profesionales Y
Servicio Social, en coordinacion con el personal auxiliar y el area de sistemas del Instituto,
analizard de manera colegiada las causas raiz que originaron la falla. Las conclusiones del
analisis se integraran formalmente como acciones preventivas y correctivas dentro del plan de
trabajo anual del departamento, con el objetivo de robustecer los controles fisicos y digitales y
evitar la reincidencia del incidente.

Finalmente, el responsable del Departamento establecera los mecanismos de supervision
necesarios para asegurar que toda persona servidora publica, asesora interna, personal de apoyo
o prestadora de servicio que intervenga en el tratamiento de datos de Residencias Profesionales,
Servicio Social, IMSS, THONA SEGUROS o SIGA Chiapas Puede guarde estricta
confidencialidad. Esta obligacion subsistira incluso después de concluida la relacion laboral,
académica o de prestacion de servicios con el area.
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XV. LOS PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

PERSONALES.
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XVI. EL PLAN DE CONTINGENCIA.

XVII. LAS TECNICAS UTILIZADAS PARA LA SUPRESION Y BORRADO
SEGURO DE LOS DATOS PERSONALES.

A fin de dar cumplimiento al principio de temporalidad y asegurar que la info

confidencial de alumnos o entidades particulares no permanezca expuesta tras haber cumplido
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su finalidad legal y académica, el departamento implementara los siguientes mecanismos de
eliminacion definitiva:

e Destruccion segura de documentos fisicos: Los formatos, copias de identificaciones
oficiales, historiales académicos o borradores erroneos que contengan datos personales
de los estudiantes no seran desechados bajo ninguna circunstancia en contenedores de
basura comun. Una vez transcurridos los plazos de retencion académica obligatorios,
los documentos impresos deberan ser destruidos en su totalidad mediante el uso de una
maquina trituradora de papel de corte cruzado o por medio de incineracion controlada
en las instalaciones del Instituto.

e Borrado seguro de archivos digitales y medios electronicos:
Para la depuracion de los equipos de computo del departamento, servidores locales o
unidades portatiles (USB o discos externos), se emplearan herramientas de software
autorizadas por el area de sistemas de la universidad que realicen un borrado logico e
irreversible. Este procedimiento asegura que los datos personales contenidos en hojas
de célculo de control interno o versiones preliminares de reportes de residencia no
puedan ser recuperados mediante programas de reconstruccion informatica.

e Fijacion de periodos de retencién institucional: El Jefe del Departamento de
Residencias Profesionales Y Servicio Social en estricto apego al catdlogo de disposicion
documental del TecNM, revisard anualmente el archivo de tramite y concentracion de
la oficina para identificar los expedientes historicos de alumnos liberados que ya hayan
cumplido sus vigencias de conservacion técnica y legal, programando su depuracion
formal.

e Prohibicion de reutilizacion de soportes documentales: Queda estrictamente
prohibido utilizar como papel de reliso para notas internas, borradores de
correspondencia o actividades administrativas diarias de la oficina, cualquier tipo de
documento impreso que contenga nombres, nimeros de control, datos médicos,
calificaciones o firmas autografas de los estudiantes o de los asesores externos de los
sectores productivos.
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XVIIIL. EL PLAN DE TRABAJO.
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XIX. LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.

El resguardo de los datos personales tratados por el Departamento de Residencias Profesionales
y Servicio Social exige una supervision continua. La Jefatura del Departamento revisara
periddicamente los riesgos, amenazas, vulnerabilidades, incidentes y la efectividad de los
controles aplicados a los expedientes fisicos, archivos electronicos y plataformas utilizadas en
sus tratamientos.

Dichos mecanismos se ejecutaran mediante las siguientes directrices:

e Auditoria fisica semestral: La Jefatura del Departamento de Residencias Profesionales
y Servicio Social realizara revisiones de control a las gavetas, archiveros y expedientes
del area, verificando la integridad de las cerraduras, la ausencia de factores de riesgo
fisico y el correcto llenado de la Bitacora de Acceso (Anexo 1).

e Monitoreo digital y de accesos: Revision periddica de los privilegios y contrasefias de
acceso a los archivos electronicos y a las plataformas THONA SEGUROS y SIGA
Chiapas Puede, procurando que solo el personal autorizado pueda consultar o modificar
la informacion tratada por el Departamento.
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e Evaluacion de incidentes e integracion de nuevas amenazas: Ante la deteccion de
cualquier falla menor en los sistemas informaticos o en el manejo fisico de los
documentos, el departamento evaluara de forma inmediata las causas del incidente,
actualizando la matriz de riesgos y modificando el presente documento normativo si las
circunstancias tecnoldgicas o el entorno universitario lo demandan.

XX. EL PROGRAMA GENERAL DE CAPACITACION.

Con el proposito de concientizar a los actores involucrados en el flujo de informacion de
Residencias Profesionales Y Servicio Social y mitigar los riesgos derivados del factor humano,
se formaliza el siguiente programa general de capacitacion en la materia:

13. Sensibilizacion institucional en el aula y la oficina: Disefiar campafias informativas
breves dirigidas a los alumnos solicitantes y al personal administrativo del departamento
respecto a la importancia de proteger su privacidad y el manejo restringido de su
informacion en el entorno universitario laboral.

Capacitacion sobre Derechos ARCO y Portabilidad de Datos: Instruir puntualmente
a las personas servidoras publicas y enlaces asignados a las ventanillas de atencion del
departamento sobre los mecanismos, medios y plazos legales disponibles para orientar
de manera correcta al estudiante que desee ejercer sus derechos de Acceso,
Rectificacion, Cancelacion u Oposicion sobre sus expedientes de Servicio Social y
Residencias.

Concientizacion sobre el uso del Aviso de Privacidad: Capacitar de manera
obligatoria al personal encargado de recabar los datos de los estudiantes sobre el deber
ineludible de poner a la vista e informar de manera presencial o digital el Aviso de
Privacidad correspondiente antes de capturar cualquier dato personal.

16. Formacion especifica sobre directrices de seguridad: Instruir periédicamente a la
Jefatura del Departamento, al personal administrativo y a las personas que
intervengan en los tramites de Residencias Profesionales y Servicio Social sobre el
resguardo de expedientes, el uso seguro de THONA SEGUROS y SIGA Chiapas
Puede, el manejo de informacion de afiliacion al IMSS y la aplicacion de las
medidas administrativas, fisicas y técnicas previstas en este Documento de
Seguridad.

Asesoramiento practico para la mejora continua del drea: Brindar acompafiamiento
técnico continuo al personal de apoyo de la oficina para asegurar el correcto llenado de
las bitacoras internas de contingencia, las pruebas de borrado seguro de datos digitales
y la observancia general de este Documento de Seguridad para garantizar el blindaje
permanente de la informacion estudiantil.

14

15

17
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ANEXO 1: BITACORA DE ACCESO A LOS DATOS PERSONALES DEL
DEPARTAMENTO DE RESIDENCIA PROFESIONALES Y SERVICIO SOCIAL.

Organo Administrativo: Departamento de Residencia Profesional y Servicio Social.
Responsable del Archivo: Jefe(a) del Departamento de Residencia Profesional y Servicio Social.

No. Nombres Cargo y Fechay Fecha Motivo Numero Tipode Firma
Seg. y Adscripcion | Hora de y Hora del de Soporte De Vo

Apellidos Entrada de Acceso Control

Bo.
Salida 0

ANEXO 2: BITACORA DE VULNERACIONES A LA SEGURIDAD DE LOS
DATOS PERSONALES DEL DEPARTAMENTO DE RESIDENCIA
PROFESIONALES Y SERVICIO SOCIAL.

Organo Administrative: Departamento de Residencia Profesional y Servicio Social.

Responsable del Archivo: Jefe(a) del Departamento de Residencia Profesional y Servicio Social.

No. | Fecha y Causa e | Acciones Acciones Fecha de Fecha Datos/
Seg. Hora Identificacion | Correctivas Definitivas Notificacion Notificacion | Expedientes

Vulneracion de Aplicadas | de al Titular a la | Afectados
Vulneracion Blindaje Autoridad

SUBDIRECCION DE VINCULACION

II. NOMBRES DE LOS SISTEMAS DE TRATAMIENTO.
Los datos personales en posesion de la subdireccion de Vinculacion son sometidos a los siguientes
tratamientos:
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Validacion de solicitudes para la asignacion y cumplimiento del Servicio Social.

Integracion, control y resguardo de expedientes escolares de prestadores de Servicio Social.

Validacion de cartas de presentacion oficiales de Servicio Social dirigidas a dependencias externas.

Emision y validacion de constancias de terminacion y liberacion de Servicio Social.

Validacion de convenios especificos y bases de concertacion con los sectores productivos, publicos

y privados para Residencias Profesionales.

e Validacién emision de cartas de presentacion oficiales para residentes hacia las empresas u
organismos receptores.

e Validacion y resguardo de los reportes preliminares, reportes finales y formatos de evaluacion

cualitativa de la Residencia Profesional.

III. EL NOMBRE, CARGO Y ADSCRIPCION DEL ADMINISTRADOR DEL
SISTEMA DE TRATAMIENTO.

Los responsables del tratamiento de los datos personales en la Subdireccion de Vinculacion y sus areas
adscritas son los que se describen a continuacion:

.seorjqnd SSUOISIOA 9p UQIOBIOQR[D €] Bied OWI0D [Se ‘UQIOBUWLIOJUI

Organo Tratamiento
Administrativo

Responsable

Subdirectora Subdirectora De
Vinculacion

Jefe del Departamento de

Departamento de | Vinculacion

Vinculacion

Auxiliar de

Departamento de

Oferta Educativa | Vinculacion
Jefe Del Departamento
Departamento Residencia

Profesional Y
Servicio Social
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IV. LAS FUNCIONES Y OBLIGACIONES DEL RESPONSABLE Y TODAS LAS
PERSONAS SERVIDORAS PUBLICAS QUE TRATEN DATOS PERSONALES.

Funciones:

» Tratar los datos personales de la comunidad estudiantil con responsabilidad y bajo las
medidas de seguridad que se hayan establecido para tal fin en los procesos de vinculacion
y residencias profesionales y servicio social.

» Resguardar los expedientes fisicos y electronicos en los procesos de vinculacion y
residencias profesionales y servicio social.

» Verificar que el inventario de datos personales contenidos en los Anexos del manual del
TecNM vy los sistemas de tratamiento de los mismos se encuentren permanentemente
actualizados.

» Llevar un registro de las personas servidoras publicas y personal de apoyo del
departamento que accedan a los datos personales, implementando acciones necesarias para
la autenticacion de usuarios.

» Mantener actualizada la relacion de usuarios autorizados que traten datos de alumnos de la
institucion.

» En caso de que se presente algin incidente de vulneracion de seguridad de los datos
personales y/o de los archivos fisicos de vinculacion, informar sin dilacion alguna a la
persona superior jerarquica y a la Autoridad Garante.
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Obligaciones:

e Llevar a cabo permanentemente las medidas de seguridad necesarias para la proteccion
de los datos personales de los estudiantes, evitando dafio, pérdida, alteracion,
destruccion o uso, acceso o tratamiento no autorizado, asi como también garantizar la
confidencialidad, integridad y disponibilidad de los mismos.

e Acatar los mecanismos para asegurar que las calificaciones, historiales académicos y
datos de contacto a los que tengan acceso no se difundan, distribuyan o comercialicen
con entes ajenos a los fines institucionales.

e Guardar estricta confidencialidad sobre la informacion médica, de salud o el desempeio
cualitativo de los alumnos que conozcan en el desarrollo de sus actividades.
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V. LOS DATOS PERSONALES TRATADOS EN LOS SISTEMAS DE
TRATAMIENTOS Y/O BASE DE DATOS PERSONALES SON LOS SIGUIENTES:

e Nombres y Apellidos

e Numero de Control Escolar

e (Carrera y Plan de Estudios

« Clave Unica de Registro de Poblacion (CURP)

e Registro Federal de Contribuyentes (RFC)

e Domicilio Particular

e Numero de Teléfono Fijo o Celular

o Correo Electronico Institucional y Personal

e Numero de Seguridad Social / Afiliacion Médica (IMSS, ISSSTE, etc.)
e Firma del Estudiante

e Historial Académico / Créditos Cursados

e Datos Generales de la Dependencia o Empresa Receptora
e Nombre del Asesor Interno y Asesor Externo

e Evaluaciones de Desempefio Cualitativo y Cuantitativo

e Edad

e Género

e Lugar y Fecha de Nacimiento

Adicional a lo anterior, se recaban datos personales que se consideran sensibles, como lo es el
estado de salud y afecciones fisicas detalladas en los términos de responsabilidades médicas
para riesgos y accidentes de trabajo en Residencias Profesionales, asi como padecimientos
especiales reportados para la asignacion de Servicio Social comunitario.

VI LA DESCRIPCION DEL SISTEMA DE TRATAMIENTO, SENALANDO EL TIPO
DE SOPORTE Y LAS CARACTERISTICAS DEL LUGAR DONDE SE
RESGUARDAN.
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Descripcion del Sistema de Tipo de Caracteristicas del lugar de resguardo
Tratamiento Soporte

1. Los datos personales son | Fisico
inscritos en la Solicitud de
Servicio Social y la Carta
Compromiso, integrandose
formalmente al expediente
individual de control de
vinculacion.

2. Se emite la Carta de|Fisicoy
Presentacion  de  Servicio | Electronico
Social, transfiriendo el nombre,
numero de control y carrera a
las dependencias publicas o
privadas que fungen como
unidades receptoras
autorizadas.
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3. Los Reportes Bimestrales y | Fisico y
los Formatos de Evaluacion | Electronico
Cualitativa son recopilados
periddicamente para registrar
los niveles de desempefio
(excelente, notable, bueno,
suficiente) de los prestadores.

4. Se elaboran los expedientes | Fisico y
de control y seguimiento de | Electronico
candidatos a  Residencias
Profesionales, validando su
estatus y adjuntando la Carta de
Presentacion oficial hacia los
sectores productivos o sociales.

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
transparencia@cintalapa.tecnm.mx
www.cintalapa.tecnm.mx

sedery)) op opelsy [Op BII[qQN UOIOBWLIOIU] B[ B 05900V A eroudredsuel] op A9 e[ 9p 9¢[ A (dIV.LOT) BOIqQNd UOIOBWLION] B[ B 05990V K eroudredsuel],
ap TeIoURD) A9 B[ 9P ST SO[NONIE SO[ 9P [[A A A SOUOIOORIJ Se] Ud 03sondSIp O] U OJuSWEPUN] WOJ ‘SOJU)SIXS SOPEPI[IqRIOU[NA A SEZEUSWE S| UBISd) S,

SR !‘l’? 2026
5' i Pagina 171 v, Margarita
Mgy i A Maza




]
" Secretarfa de Educacién Pablica

INSTITUTO
’ // N\ ),
TECNOLOGICO < /Q?\ TECNOLOGICO
NACIONAL DE MEXICO» & e

#ﬂ%‘NSISFMOOR%E GOBHERNO%E CHIAPAS

Educacion

Direccion General
Unidad de Transparencia

5. Integracion y resguardo de | Fisico y
las bases de concertacion y | Electronico
convenios  especificos  de
Residencia Profesional.
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6. Emision de la Constancia de | Fisico y
Terminacion de Servicio Social | Electronico
y actas de acreditacion de
Residencia para ser enviadas al
Departamento de  Servicios
Escolares para su validacion
final.

7. Los datos personales son de | Fisico
los alumnos para inscripcion
IMSS (constancia de vigencia
de derecho).

8. Los datos personales para | Fisicos 'y
tramites del SEGUROS | Digitales
THONA

9. Los datos personales de los | Fisicos y
asesores del programa Chiapas | Digitales
Puede
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oLos datos personales de los | digitales
educandos del programa
Chiapas Puede

VII. LOS CONTROLES Y MECANISMOS DE SEGURIDAD PARA LAS
TRANSFERENCIAS QUE, EN SU CASO, SE EFECTUEN.

Para implementar las medidas de seguridad aplicables a la transferencia de datos personales de
los estudiantes con las empresas, dependencias y organismos receptores en el ejercicio de sus
atribuciones, el receptor externo de los datos personales asumira el caracter de responsable
conforme a la legislacion en la materia y deberd tratar los datos personales atendiendo a dicha
legislacion y a lo convenido en el aviso de privacidad que le serd comunicado por el
Departamento de Vinculacion y Departamento de Residencia Profesional y Servicio Social,
quien debera considerar la modalidad por la cual se envian los datos personales a los
destinatarios, pudiendo hacerse mediante el traslado de soportes fisicos, electronicos o a través
del correo electronico institucional. Cada una de estas modalidades deberd sujetarse a lo
siguiente:

VIII. EL RESGUARDO DE LOS SOPORTES FiSICOS DE LOS DATOS
PERSONALES.

Los expedientes fisicos que contienen la documentacion de Servicio Social, convenios Y]
Residencias Profesionales de los alumnos se encuentran resguardados y en custodia del personal
autorizado en el area asignada para tal efecto dentro de las oficinas del Departamento de
Vinculaciéon y Departamento de Residencia Profesional y Servicio Social, concretamente en el
edificio de la Subdireccion de Vinculacion del Instituto Tecnoldgico Superior de Cintalapa.

IX. LAS BITACORAS DE ACCESO Y VULNERACIONES A LA SEGURIDAD DE
LOS DATOS PERSONALES.

Los datos que se registran en la Bitdcora de acceso (Anexo 1) para revisar expedientes
estudiantiles de vinculacion son los siguientes:

» Quien accede a los datos personales del alumno, cargo y adscripcion;
» Fecha y hora en la que se realiza el acceso o se intenta el mismo, asi como fecha y horal
de salida;
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» Proposito del acceso (ej. validacion de liberacion de créditos o auditoria académica);

» Numero de control o del expediente utilizado;
» Tipo de soporte; y
» Firma de quien autoriza el acceso.
Los datos que se registran en la Bitacora de vulneraciones (Anexo 2) son los siguientes:
Fecha y hora de la vulneracion;
0 acceso no autorizado a carpetas compartidas);
Acciones correctivas y definitivas implementadas;

Persona que resolvid la vulneracion;

Autoridad Garante en materia de proteccion de datos personales; y

YV VYVV VYV

X. EL ANALISIS DE RIESGOS.
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XI. EL ANALISIS DE BRECHA.

XIL. LA GESTION DE VULNERACIONES.

En caso de ocurrir alguna vulneracion de seguridad que afecte la confidencialidad, integridad o
disponibilidad de los expedientes fisicos, bases de datos, archivos o plataformas utilizadas por
la Subdireccion de Vinculacion y sus areas adscritas, serd obligatorio registrar el evento sin

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
transparencia@cintalapa.tecnm.mx
www.cintalapa.tecnm.mx

Pagina 175

sedery)) op opelsy [op BIIqnd UOIORWLIOIU] B B 05990V K eroudredsuel] op A9 8] 9p 9¢ [ A (dIV.LOT) BOIqQd UOIORWLIOU] B B 0S990V A eIoudredsuel]

B[ 9P UQIOBDIJISB[OSIP A UQIOBIIJISE[O 9P BLISJBUI US SO[RISUST SOJUSIWERIUIT SO] 9p 03X9s owIsITIA £ 019019} owIseSIA So[RIdWNU SO OWO9 ISt ‘(SIHDAIV.LT)
op [BI0USD) A3 B[ 9P G [ SO[NOIIE SO 9P [[A A A SOUOIDORIJ SB[ U 03SaNdSIP O] US 0JUSWEPUNJ UOD ‘SOUIISIX SIPEPI[IqRISU[NA A SBZBUSWE SB[ URISI) 9S,,

&

Al M

YN\ A
ZUL0
Margarita

aza




Ed

Secretaria

ucacion
de Educacién Pdblica HUMANISMO OUE

dilacion en la bitacora de vulneraciones. Asimismo, debera informarse a las instancias
institucionales y a la autoridad competente conforme a las disposiciones aplicables.

Tan pronto como se confirme la vulneracion y se inicien las acciones para dimensionar su
alcance, la Subdirectora de Vinculacion, en coordinacion con las jefaturas de las areas adscritas
que correspondan al tratamiento afectado, dara seguimiento a la notificacion de la persona
titular conforme al procedimiento institucional aplicable. La comunicacién debera contener,
como minimo, los siguientes elementos:

e La naturaleza del incidente: Descripcion detallada del tipo de vulneracion ocurrida en
los archivos del departamento (fisico, electronico o de red).

e Los datos personales comprometidos: Listado especifico de la informacion expuesta.

e Recomendaciones de proteccion: Acciones y medidas preventivas sugeridas que la
persona afectada puede adoptar de forma inmediata para salvaguardar sus intereses
personales.

e Acciones correctivas inmediatas: Detalle de las contingencias técnicas o
administrativas aplicadas por el departamento para contener la vulneracion y mitigar el
riesgo.

e Medios de contacto institucionales: Canales informativos oficiales del Instituto donde
el titular puede solicitar orientacion y seguimiento sobre el estatus de su informacion.

Una vez contenida la eventualidad, la Subdirectora de Vinculacion, las jefaturas de las areas
adscritas involucradas y, cuando corresponda, el area de tecnologias de la informacion del
Instituto analizaran las causas del incidente. Las conclusiones se integrardn como acciones
preventivas y correctivas para fortalecer los controles fisicos y digitales de la Subdireccion.
La Subdireccion establecera mecanismos de supervision para asegurar que las personas
servidoras publicas, personal docente, personal de apoyo y prestadores de servicio que
intervengan en cualquiera de sus tratamientos guarden confidencialidad sobre los datos
personales. Esta obligacion subsistird incluso después de concluida la relacion laboral,
académica o de prestacion de servicios.

XIII. LAS MEDIDAS DE SEGURIDAD FiSICAS APLICADAS A LAS
INSTALACIONES.
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XIV. LOS CONTROLES DE IDENTIFICACION Y AUTENTICACION
USUARIOS.

XV. LOS PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

PERSONALES.
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XVI. EL PLAN DE CONTINGENCIA.
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XVII. LAS TECNICAS UTILIZADAS PARA LA SUPRESION Y BORRADO SEGURO
DE LOS DATOS PERSONALES.

A fin de dar cumplimiento al principio de temporalidad y asegurar que la informacion
confidencial de alumnos o entidades particulares no permanezca expuesta tras haber cumplido
su finalidad legal y académica, el departamento implementard los siguientes mecanismos de
eliminacion definitiva:
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e Destruccion segura de documentos fisicos: Los formatos, copias de identificaciones
oficiales, historiales académicos o borradores erroneos que contengan datos personales
de los estudiantes no seran desechados bajo ninguna circunstancia en contenedores de
basura comun. Una vez transcurridos los plazos de retencion académica obligatorios,
los documentos impresos deberan ser destruidos en su totalidad mediante el uso de una
maquina trituradora de papel de corte cruzado o por medio de incineracion controlada
en las instalaciones del Instituto.

e Borrado seguro de archivos digitales y medios electronicos:
Para la depuracion de los equipos de computo del departamento, servidores locales o
unidades portatiles (USB o discos externos), se emplearan herramientas de software
autorizadas por el area de sistemas de la universidad que realicen un borrado logico e
irreversible. Este procedimiento asegura que los datos personales contenidos en hojas
de célculo de control interno o versiones preliminares de reportes de residencia no
puedan ser recuperados mediante programas de reconstruccion informatica.
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e Fijacion de periodos de retencion institucional: La Subdireccion de Vinculacion y
las jefaturas de las areas adscritas revisaran los expedientes y archivos bajo su
responsabilidad para identificar aquellos que hayan cumplido los periodos de
conservacion aplicables y, cuando proceda, gestionar su disposicion conforme a los
instrumentos archivisticos correspondientes.

e Prohibicion de reutilizacion de soportes documentales: Queda estrictamente
prohibido utilizar como papel de reliso para notas internas, borradores de
correspondencia o actividades administrativas diarias de la oficina, cualquier tipo de
documento impreso que contenga nombres, nimeros de control, datos médicos,
calificaciones o firmas autografas de los estudiantes o de los asesores externos de los
sectores productivos.

XVIII. EL PLAN DE TRABAJO.
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XIX. LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.

El resguardo de los datos personales tratados por la Subdireccion de Vinculacion exige una
supervision continua; por tanto, la Subdireccion y las jefaturas de sus areas adscritas
implementardn mecanismos de revision para evaluar riesgos, amenazas, vulnerabilidades,
incidentes y la efectividad de los controles establecidos.

Dichos mecanismos se ejecutaran mediante las siguientes directrices:

e Auditoria fisica semestral: La Subdirectora de Vinculacion y las jefaturas de las areas
adscritas revisaran las gavetas, archiveros y espacios de resguardo, verificando
cerraduras, condiciones fisicas y el correcto llenado de las bitacoras de acceso
correspondientes.

e Monitoreo digital y de accesos: Se revisaran periodicamente los privilegios vy
contrasefias de los archivos electronicos, bases de datos y plataformas utilizadas por las
areas adscritas, incluidos los registros de convenios, Servicio Social, Residencias
Profesionales, THONA SEGUROS y SIGA Chiapas Puede.

e Evaluacion de incidentes e integracion de nuevas amenazas: Ante la deteccion de fallas
en los sistemas informaticos o en el manejo fisico de documentos, la Subdireccion y el
area adscrita involucrada evaluaran las causas del incidente y actualizaran las medidas
de seguridad cuando las condiciones tecnologicas u operativas lo requieran.
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XX. EL PROGRAMA GENERAL DE CAPACITACION.

Con el propdsito de fortalecer la proteccion de los datos personales tratados por la Subdireccion
de Vinculacion y sus areas adscritas, se establece el siguiente programa general de capacitacion:

Sensibilizacion institucional: Desarrollar acciones informativas dirigidas a estudiantes y al
personal de la Subdireccion y sus dreas adscritas sobre la importancia de proteger la privacidad
y mantener restringido el acceso a la informacion utilizada en los tramites de vinculacion.
Capacitacion sobre Derechos ARCOP: Instruir a las personas servidoras publicas y enlaces
de la Subdireccion y sus areas adscritas sobre los mecanismos y procedimientos institucionales
para orientar a las personas titulares respecto del ejercicio de sus derechos sobre los datos
tratados en Servicio Social, Residencias Profesionales y demas procesos de vinculacion.

Concientizacion sobre el uso del Aviso de Privacidad: Capacitar de manera obligatoria al
personal encargado de recabar los datos de los estudiantes sobre el deber ineludible de poner a
la vista e informar de manera presencial o digital el Aviso de Privacidad correspondiente antes
de capturar cualquier dato personal.

Formacion especifica sobre directrices de seguridad: Instruir periddicamente a la
Subdirectora de Vinculacion, a las jefaturas de las areas adscritas y al personal autorizado sobre
el resguardo de convenios y expedientes, las transferencias a unidades receptoras, el manejo de
informacion de Servicio Social y Residencias Profesionales, el uso seguro de THONA
SEGUROS y SIGA Chiapas Puede y la aplicacion de las medidas administrativas, fisicas y
técnicas previstas en este Documento de Seguridad.

Asesoramiento practico para la mejora continua: Brindar acompafiamiento al personal de la
Subdireccion y sus dreas adscritas para el correcto uso de bitdcoras, la aplicacion de los
procedimientos de respaldo y borrado seguro y la observancia del presente Documento de
Seguridad.

ANEXO 1: BITACORA DE ACCESO A LOS DATOS PERSONALES DEL
DEPARTAMENTO DE RESIDENCIA PROFESIONALES Y SERVICIO SOCIAL.

Organo Administrativo:
Responsable del Archivo:
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No. Nombres Cargo y Fechay Fecha Motivo Numero Tipode Firma
Seg. y Adscripcion | Hora de y Hora del de Soporte De Vo

Bo.

Apellidos Entrada de Acceso Control
NEIGE]

ANEXO 2: BITACORA DE VULNERACIONES A LA SEGURIDAD DE LOS DATOS
PERSONALES DEL DEPARTAMENTO DE RESIDENCIA PROFESIONALES Y
SERVICIO SOCIAL.

Organo Administrativo:

Responsable del Archivo:

Fecha y Causa e Acciones Acciones Fecha de Fecha Datos/
Hora Identificacion Correctivas | Definitivas Notificacion Notificacion Expedientes

Vulneracion de Aplicadas | de al Titular a la Afectados
Vulneracion Blindaje Autoridad

SUBDIRECCION ACADEMICA

II. NOMBRES DE LOS SISTEMAS DE TRATAMIENTO.

Los datos personales en posesion de la Subdireccion Académica del Instituto Tecnologico Superior de
Cintalapa son sometidos a los siguientes tratamientos:

1. Atencidn, integracion, seguimiento y resolucion de los procesos académicos atendidos por el Comité
Académico del Instituto.

2. Consulta, gestion y resguardo del historial académico de los seis programas educativos vigentes de
la institucion mediante el sistema MindBox.

3. Integracion y validacion de datos de aspirantes para los procesos de examen de nuevo ingreso y
gestion administrativa correspondiente.
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4. Descarga, creacion e integracion de bases de datos de aspirantes para la transferencia de
informacion al Tecnologico Nacional de México, conforme a los procesos institucionales
sefialados en este documento.

5. Integracion de la estadistica institucional y elaboracion de reportes oficiales relacionados con
matricula, ingreso, egreso, titulacion, desercion, reprobacion y eficiencia terminal.

6. Seguimiento de la trayectoria académica de los estudiantes, incluyendo aprobacion,
reprobacion, rezago, desercion y, en su caso, reincorporacion conforme a los lineamientos
vigentes del Tecnologico Nacional de México.

7. Operacion y seguimiento de los programas de tutoria, asesoria académica, circulos de lectura
y atencion a estudiantes en riesgo de abandono escolar, incluyendo la expedicion de constancias
de créditos cuando corresponda.

8. Gestion y seguimiento de procesos de acreditacion de programas educativos, opciones de
titulacion, servicio social y residencia profesional, en coordinacion con las areas institucionales
correspondientes.

9. Integracidon, consulta, manejo y resguardo de expedientes y documentos académicos,
incluyendo minutas del Comité Académico, constancias, kardex y credencial de la escuela.

10. Transferencia de informacion académica y estadistica a las areas internas y externas
autorizadas sefialadas en el presente documento, para el cumplimiento de funciones
institucionales, administrativas, de planeacion, evaluacion, acreditacion y rendicion de cuentas.
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III. EL NOMBRE, CARGO Y ADSCRIPCION DEL ADMINISTRADOR DEL SISTEMA DE
TRATAMIENTO.

Los responsables del tratamiento de los datos personales de la Subdireccion Académica son
los que se describen a continuacion:

Responsable Organo Tratamiento
Administrativo
Subdirectora Subdireccion
Académica Académica
Responsable del
tratamiento de los
datos personales
relacionados con los
procesos atendidos
por el  Comité
Académico del
Instituto,
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IV. LAS FUNCIONES Y OBLIGACIONES DEL RESPONSABLE Y TODAS LAS PERSONAS
SERVIDORAS PUBLICAS QUE TRATEN DATOS PERSONALES.

Las funciones y obligaciones del responsable y de todas las personas servidoras publicas que
traten datos personales en la Subdireccion Académica son las siguientes:

Funciones:

e Dar alos datos personales un tratamiento responsable, conforme a las medidas de seguridad establecidas
para tal efecto;

e Salvaguardar los datos personales a los que se tenga acceso con motivo del ejercicio de sus funciones;

e  Comprobar que el inventario de datos personales y de los sistemas de tratamiento a los que tengan acceso
estén ordenados, y su resguardo corresponda a su periodo de atencion y gestion;

e Conservar actualizado el listado de personas usuarias que den tratamiento a datos personales;

e Ante un incidente de vulneracion de seguridad de los datos personales o de sus sistemas de tratamiento,
notificar de inmediato a la persona titular y documentar los hechos, mediante el Anexo 2.

Obligaciones:

e  Guardar confidencialidad respecto de los datos personales a los que se tenga acceso, incluso después de
concluida la relacion laboral;

e Limitar el tratamiento de los datos personales a las finalidades previstas en el aviso de privacidad
correspondiente;

e Abstenerse de transferir, difundir o divulgar datos personales sin el consentimiento de la persona titular
o sin fundamento legal que lo autorice o bien sea una funcion a fin a sus actividades laborales;

e Utilizar iinicamente los equipos, sistemas y medios institucionales autorizados para el tratamiento de los
datos personales;

e Custodiar los expedientes fisicos y electronicos en espacios con acceso restringido, controlado y
autorizado.
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V. LOS DATOS PERSONALES TRATADOS EN LOS SISTEMAS DE TRATAMIENTOS
Y/O BASE DE DATOS PERSONALES SON LOS SIGUIENTES:

‘(SIHOAIV.LT)
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Datos:

< CURP

< Numero de Control
« Nombres y Apellidos
Firma

7
R4

3

A

Nivel Educativo

Direccion

Cddigo postal

Localidad

Municipio y entidad federativa.
Estado Civil

Nacionalidad

Edad

Género

Lugar y Fecha de Nacimiento
Tipo de Sangre

Discapacidad

Escuela de procedencia
Fecha de egreso de la preparatoria

®,
0.0

®,
0.0

®,
0.0

®,
0.0

®,
0.0

3

A

3

*,

*
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A

3

A

3

A

®,
0.0

e

%
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0.0

e

%

Promedio de egreso

e

%

Licenciatura que estudiara
Numero de Seguridad Social
Numero de Teléfono Fijo o Celular
Correo electronico

Tutor

Teléfono de Tutor

Calificaciones

Historial académico

Status escolar

3

A

3

A

3

A

3

A

®,
0.0

®,
0.0

®,
0.0

®,
0.0

Documentos:
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VI. La descripcion del sistema de tratamiento, sefialando el tipo de soporte y las caracteristicas
del lugar donde se resguardan.

Descripcion del Sistema Tipo de Soporte | Caracteristicas del lugar de resguardo
de Tratamiento

1. Integracion de datos Electronico /
electronicos mediante Fisico

base de datos MindBox/
relacionados con los Archivero

procesos atendidos por el
Comité Académico del
Instituto, asi como para
consulta y  gestion
administrativa
estudiantil; MindBox.
Sistema que resguarda y
gestiona el historial
académico de los 6
programas  educativos
vigentes de la institucion.
e Validacion de

datos digitales
seran  utilizados
para la atencién
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del comité
académico y
resoluciones de
procedimientos
académicos

e Descarga y

creacion de bases
de datos para
examen de nuevo

ingreso que
contienen  datos
generales de
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aspirantes
vigentes para
realizar
Transferencia de
datos al
Tecnologico
Nacional de
México, en

calidad de lider
federal de la red
de Tecnologicos.

o Integracién de la
estadistica
institucional y
reportes oficiales
para  Direccion
General.

e Integracion de la
estadistica
institucional y
reportes oficiales
para  Direccion
General.

o Expedicion de
constancias  de
créditos para
circulos de
lecturas y tutorias;
mismos que son
entregados a los

estudiantes
titulares del
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tramite y de la
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integra dichos
documentos
escolares.

VII. LOS CONTROLES Y MECANISMOS DE SEGURIDAD PARA LAS TRANSFERENCIAS
QUE, EN SU CASO, SE EFECTUEN.

A continuacion, se detalla las areas tanto internas como externas que reciben informacion de la
Subdireccion Académica:

Areas Internas:

» Direccién de Planeacion y Vinculacion

Uso de informacion:

e Integrar la estadistica institucional (matricula, ingreso, egreso, titulacion, desercion, reprobacion y
eficiencia terminal) para dar seguimiento a los KPI'S, reportes oficiales, y reportes presentados ante los
miembros de la Junta Directiva Institucional, Comité Académico y Gestion Administrativa estudiantil.

e FElaborar y dar seguimiento a los programas institucionales, indicadores y metas, asi como a los procesos
de evaluacion y acreditacion;

e Atender solicitudes de informacién del TecNM, SEP y las autoridades, asi como auditorias y
requerimientos de transparencia.

e  Coordinar los procesos inscripcion y de acreditacion de programas educativos y las opciones de titulacion
en vinculacion con el Departamento de Control Escolar.

e Coordinar los procesos de acreditacion de Servicio Social y Residencia profesional de los programas
educativos, en vinculacion con la Subdireccion de Vinculacion.

» Direccidén Académica

Uso de informacion:

e Dar seguimiento a la trayectoria académica de los alumnos (aprobacion, reprobacion, rezago y desercion
y posible reincorporacién con programa RegresaTec apegados a los lineamientos vigentes de TecNM
Federal);

e Manejo de expedientes y acuerdos del Comité Académico
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e  Operar los programas de tutoria, asesoria académica y atencion a alumnos en riesgo de abandono escolar;

e Analizar y dictaminar casos de alumnos con estatus de equivalencia, revalidacion, baja, reingreso o
situaciones académicas especiales;

e (Coordinar los procesos de acreditacion de programas educativos y las opciones de titulaciéon en
vinculacion con el Departamento de Desarrollo Académico.

> Direccion General

Uso de informacion:
e Tomar decisiones institucionales;
e Elaborar los informes de rendicion de cuentas ante las autoridades y 6érganos de gobierno;
e  Atender los requerimientos del TecNM, la SEP Federal, estatal y otras instancias fiscalizadoras o de
control;
e Firmar y validar documentos oficiales, como constancias, convocatorias;
e Resolver casos especiales que requieran su intervencion.

Areas externas:

» Tecnoldgico Nacional de México

Uso de informacion:

e Integrar la estadistica institucional y los reportes oficiales de matricula, ingreso, egreso, desercion,
reprobacion y titulacion.

e Alimentar y validar los sistemas de informacion del TecNM Federal.

e Supervisar los procesos de examen de nuevo ingreso y evaluacion docente de acuerdo a la normatividad
académica y administrativa. Vigente.

e Atender auditorias, evaluaciones, acreditaciones y requerimientos de rendicién de cuentas federales.

e Dar seguimiento a los programas y apoyos federales que operan a través del TecNM.

> Secretaria de Educacion Pablica del Estado

Uso de informacion:
e Integrar la estadistica educativa estatal con los datos otorgados por parte de la Institucion Educativa;
e Registrar y validar la informacion de estudiantes, egresados y titulados para efectos oficiales.
e Atender revisiones, auditorias y requerimientos de control del programa a nivel federal.

Mecanismos de seguridad:

Para implementar las medidas de seguridad aplicables a la transferencia de datos personales el
receptor de los datos personales asumira el cardcter de responsable conforme a la legislacion en
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la materia al recibir dicha informacion mediante el traslado de soportes fisicos, electronicos o
a través del correo electronico institucional, por lo que deberd tratar los datos personales
atendiendo y apegandose al aviso de privacidad de la Subdireccion Académica, mismo que se
encuentra publicado en:

https://cintalapa.tecnm.mx/aviso-privacidad

En cada una de estas modalidades se debera sujetarse a lo siguiente:

A. Traslado de soportes fisicos: Los datos personales se trasladan en documentos impresos
que pueden leerse directamente, sin necesidad de un dispositivo que procese su contenido para
consultarlo, modificarlo 0 almacenarlo.
Por ejemplo: cuando e la Subdireccion Académica remite por correo electronico institucional
oficial oficios, formatos, constancias o copias de documentos del expediente del alumno o del
egresado a la Direccion Académica.

B. Traslado fisico de soportes electronicos: Los datos personales se entregan al destinatario
mediante archivos electrénicos almacenados en medios que requieren un dispositivo con
circuitos electronicos para consultar, modificar o almacenar su contenido.

Por ejemplo: cuando e la Subdireccion Académica entrega mediante una memoria USB con
los archivos digitalizados de expedientes.

C. Traslado sobre redes electronicas: Los datos personales se transmiten en archivos
electronicos a través de una red electrénica.

Por ejemplo: cuando e la Subdireccion Académica realiza carga de las bases de datos con
informacion requerida en las plataformas oficiales del Tecnoldgico Nacional de México.

VIILI. El resguardo de los soportes fisicos de los datos personales.

Los expedientes fisicos se encuentran resguardados y en custodia de los responsables del
sistema de tratamiento de los datos personales en el area asignada para tal efecto.

IX. Las bitacoras de acceso y vulneraciones a la seguridad de los datos personales.

Los datos que se registran en la Bitacora de acceso (anexo 1) son los siguientes:
e  Numero consecutivo;
e Quien accede a los datos personales (Nombre completo);
e Cargo;
e  Area de adscripcion;
e  Proposito del acceso;
e  Numero de control del alumno y/o egresado;
e Tipo de soporte utilizado (Expediente o registro electronico);
e Fecha en formato mes y afo (Al que corresponde la bitacora).

Los datos que se registran en la Biticora de vulneraciones (anexo 2) son los siguientes:
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Numero consecutivo;

e Fecha y hora de la vulneracion;

e Documento o informacion vulnerada;

e Motivo de la vulneracion;

e Acciones correctivas y definitivas implementadas;

e Persona que resolvio la vulneracion;

e Fecha y hora de notificacion de la vulneracion a los titulares de los datos personales
comprometidos;

Fecha en formato mes y afo (Al que corresponde la bitacora).

X. El analisis de riesgos.

. ’seorqnd SaUOISIoA Op UQIORIOGR[d B[ ied OWO0D ISE ‘UQIOBULIOJUL

B[ 9 UQIOBIIJISB[OSIP A UQIOBIIJISE[O 9P BLISJBUI US SO[BISUST SOJUSIWERIUIT SO[ 9p 03X9s owIsTIA £ 019019} owIs9SIA So[RIdWNU SO] OWO9 ISt “(SIHDAIV.LT)

sedery) op opelsy [op BIIqnd UOIORWLIOIU] B B 05990V K eroudredsuel] op A9 ] 9p 9¢ [ A (dIV.LOT) BOIqQQd UOIORWLIOU] B B 0S990V A eIoudredsuel]
op TeIoudn) 0T B[ 9P G SO[NONIE SO[ 3P [TA A A SOUOIOJRI Se] Ud 03sandSIp O] U 0JusUIEpUNJ UO0J ‘SOJUL)STXd SOPEPI[IRIOUINA A SBZEUOWE Se] Ue)so) oS,

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
transparencia@cintalapa.tecnm.mx
www.cintalapa.tecnm.mx

Pagina 191 il MMEIrsagtaa




TECNOLOGICO

SUPERIOR
DE CINTALAPA

INSTITUTO

»

&

HUMANISMO QUE
TRANSFORMA

<

@

o
o
g3
GE
Sa
ml.
&2
=]
Q
b
z

*
GOBIERNO DE CHIAPAS

L
i
=
S
a
3
b
o
©
i1
S
k]
w
@
©
=
4
5
2
o
4
S
@
w

Direccion General

Unidad de Transparencia

2024 - 2030

“Se testan las amenazas y vulnerabilidades existentes, con fundamento en lo dispuesto en las fracciones V y VII de los articulos 115 de la Ley General de
Transparencia y Acceso a la Informacion Pablica (LGTAIP) y 136 de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de Chiapas
(LTAIPCHIS), asi como los numerales vigésimo tercero y vigésimo sexto de los Lineamientos generales en materia de clasificacion y desclasificacion de la

de brecha.
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XII. La gestion de vulneraciones.

En caso de ocurrir alguna vulneracion deberd registrarse en la bitdcora de contingencias (Anexo
2), y se llevara a cabo conforme al siguiente procedimiento:
8. Deteccion y aviso interno: El personal del departamento que detecte o sospeche de una

vulneracion lo comunicard de inmediato a la Subdireccion Académica, preservando el
estado de los documentos, equipos o sistemas involucrados.
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9. Contencion: Se ejecutaran acciones inmediatas para evitar mayor afectacion, tales
como resguardar el archivo, suspender accesos, cambiar contrasenas o desconectar el
equipo comprometido.

10. Registro inicial: Se asentara en la bitacora la fecha y hora de la vulneracion, el
documento o informacién vulnerada y el motivo de la vulneracion.

11. Evaluacion: La Subdireccion determinard el alcance del incidente, las personas titulares
afectadas y si se comprometen sus derechos patrimoniales o morales.

12. Acciones correctivas y definitivas: Se implementaran las medidas para reestablecer la
informacion y eliminar la causa, y se registraran en la bitacora junto con el nombre de
la persona que resolvio la vulneracion.

13. Notificacion: Se informara a las personas titulares, dentro del plazo no mayor a 3 dias
(72 horas), la notificacion incluird la naturaleza del incidente, los datos personales
comprometidos, las recomendaciones para la persona titular, las acciones correctivas
realizadas y los medios para obtener mayor informacion. Se registrara en la bitacora la
fecha y hora de cada notificacion.
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14. Cierre y prevencion. La Subdireccion revisard las medidas de seguridad vigentes y
ajustara las que resulten necesarias para evitar que el incidente se repita.

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
transparencia@cintalapa.tecnm.mx

www.cintalapa.tecnm.mx

m/ N Pagina 193 G Margarita
PLASTICT %0 % Maza




INSTITUTO
v RN .
TECNOLOGICO < 4@ TECNOLOGICO
NACIONAL DE MEXICO» L
TRANSFORMA  coseme Bigrimss

Educacion

Secretaria de Educacién Publica

Direccion General
Unidad de Transparencia

XIII. Las medidas de seguridad fisicas aplicadas a las instalaciones.
6.

o
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XIV. LOS CONTROLES DE IDENTIFICACION Y AUTENTICACION DE USUARIOS.
10.
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XV. LOS PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS
PERSONALES.

1. |
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XVI. EL PLAN DE CONTINGENCIA.
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XVIL LAS TECNICAS UTILIZADAS PARA LA SUPRESION Y BORRADO SEGURO DE
LOS DATOS PERSONALES.

16. Los expedientes, minutas, constancias, kardex, credenciales y demas documentos que
contengan datos personales s6lo podran suprimirse una vez cumplidos los periodos de
conservacion académica y archivistica aplicables. Los documentos fisicos cuya
eliminacion proceda deberan destruirse de manera que no puedan reconstruirse y los
archivos electronicos deberan borrarse de forma segura.

17. No deberan utilizarse como papel de reuso documentos que contengan datos personales
o0 académicos.
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XVIII. EL PLAN DE TRABAJO.
18.

19.

XIX. LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.

20. La Subdireccion Académica realizara el monitoreo de los controles de acceso fisico
y electronico, las bitacoras, los permisos de MindBox, las transferencias de
informacion y el estado de los respaldos institucionales.

21. Los incidentes, cambios de sistema o nuevos riesgos deberian analizarse para
determinar la actualizacion de las medidas de seguridad y de este Documento de
Seguridad.
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XX. EL PROGRAMA GENERAL DE CAPACITACION.

22. El personal que intervenga en los tratamientos de la Subdireccion Académica
debera recibir capacitacion sobre confidencialidad, avisos de privacidad, derechos
ARCOP, uso autorizado de MindBox, manejo de expedientes del Comité
Académico, transferencias de informacion, bitacoras y respuesta a vulneraciones.

23. La capacitacion debera reforzarse ante cambios en sistemas, procedimientos,
personal o riesgos de seguridad.

ANEXO 1: Bitacora de acceso a los Datos Personales

Organo Administrativo (o area generadora/resguardante):
Instituto Tecnologico Superior de Cintalapa
Subdireccion Académica

Responsable del Archivo:
Adriana Gabriela Hernandez Farrera
Subdirectora Académica
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ANEXO 2: Bitacora de vulneraciones a la seguridad de los Datos Personales

Organo Administrativo (o 4rea generadora/resguardante):

Instituto Tecnologico Superior de Cintalapa

Subdireccion Académica

Responsable del Archivo:

Adriana Gabriela Hernandez Farrera

Subdirectora Académica
Numero Fechay | Documento o Motivo de = Acciones Persona Fecha y hora  Fecha en
progresiv. Hora de | informacion la correctivas y que de formato
o Vulnera | vulnerada vulneracié | definitivas resolvio la | potificacidon (al que

cién n implementadas | vulneraci6 | de g correspon

n vulneraciona de la

los titulares bitacora)
de los datos dia, mes y
personales afo
comprometid

0s

DEPARTAMENTO DE DESARROLLO ACADEMICO

II. NOMBRES DE LOS SISTEMAS DE TRATAMIENTO.

Los datos personales en posesion del Departamento de Desarrollo Académico del Instituto
Tecnologico Superior de Cintalapa son sometidos a los siguientes tratamientos:

1. Integracion, consulta y manejo de datos electronicos de aspirantes y estudiantes mediante el
sistema MindBox, para los procesos de nuevo ingreso y la gestion académica institucional.
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2. Descarga y creacion de reportes y bases de datos que contienen datos generales de aspirantes
para el examen de nuevo ingreso y de estudiantes vigentes para la gestion, adquisicion y
seguimiento de programas de formacion integral.

3. Gestion y seguimiento de asesorias académicas de estudiantes vigentes, mediante formatos
fisicos y la generacion de reportes correspondientes.

4. Integracion y resguardo de fichas de canalizacion de estudiantes vigentes para la atencion
psicoldgica, las cuales contienen informacién de identidad y datos personales.

5. Integracion, registro y resguardo de los formatos fisicos y electronicos de consulta y préstamo
de libros de estudiantes vigentes en el Area de Biblioteca.

6. Integracion y actualizacion de expedientes fisicos para el control y seguimiento de los datos
personales y sensibles tratados en los procesos de formacion integral de los estudiantes,
incluyendo tutorias, fichas de canalizacion, asesorias académicas y consulta y préstamo de
libros.

7. Integracion de la estadistica institucional y elaboracion de reportes oficiales derivados de la
informacion académica y de los procesos atendidos por el Departamento de Desarrollo
Académico.

8. Transferencia de datos de aspirantes al Tecnoldgico Nacional de México para los procesos
de examen de nuevo ingreso y demas finalidades institucionales sefialadas en el presente
documento.
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I1I. El nombre, cargo y adscripcion del administrador del sistema de tratamiento.

Los responsables del tratamiento de los datos personales del Departamento de Desarrollo
Académico, son los que
describen a continuacion:

Responsable Organo Tratamiento
Administrativo
Jefa del | Departamento de
Departamento de | Desarrollo

Desarrollo Académico.
Académico.

Responsable de la

Supervision y

seguimiento de la
formacion  integral
de los estudiantes, de
manera fisica 'y
electronica.
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- Psicologa Departamento de
Responsable de la | Desarrollo
atencién psicologica | Académico — Area
de los alumnos, de | de Psicologia.
archivo fisico del
estudiantado vigente
y no vigente.

Responsable de | Departamento de
Biblioteca Desarrollo
Responsable de la | Académico — Area de
Biblioteca. archivo | Biblioteca

fisico y electronico
de las bitacoras de
préstamos de libros
de los estudiantes.
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IV. Las funciones y obligaciones del responsable y todas las personas servidoras publicas que
traten datos personales.

Las funciones y obligaciones del responsable y de todas las personas servidoras publicas que
traten datos personales en el Departamento de Desarrollo Académico son las siguientes:

Funciones:

e Dar alos datos personales un tratamiento responsable, conforme a las medidas de seguridad establecidas
para tal efecto;

e Salvaguardar los datos personales a los que se tenga acceso con motivo del ejercicio de sus funciones;

e Comprobar que el inventario de datos personales y de los sistemas de tratamiento a los que tengan acceso
estén ordenados, y su resguardo corresponda a su periodo de atencion y gestion;

e Conservar actualizado el listado de personas usuarias que den tratamiento a datos personales;

e Ante un incidente de vulneracion de seguridad de los datos personales o de sus sistemas de tratamiento,
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notificar de inmediato a la persona titular y documentar los hechos, mediante el Anexo 2.
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Obligaciones:

e  Guardar confidencialidad respecto de los datos personales a los que se tenga acceso, incluso después de
concluida la relacion laboral;

e Limitar el tratamiento de los datos personales a las finalidades previstas en el aviso de privacidad
correspondiente;

e Abstenerse de transferir, difundir o divulgar datos personales sin el consentimiento de la persona titular
o sin fundamento legal que lo autorice o bien sea una funcion a fin a sus actividades laborales;

e Utilizar inicamente los equipos, sistemas y medios institucionales autorizados para el tratamiento de los
datos personales;

e Custodiar los expedientes fisicos y electronicos en espacios con acceso restringido, controlado y
autorizado.

V. Los datos personales tratados en los sistemas de tratamientos y/o base de datos personales
son los siguientes:

Datos:

CURP

Numero de Control
Nombres y Apellidos
Firma

7
> 000

7

2

X3

2

X3

2

®,
0.0

Nivel Educativo

Direccion

Codigo postal

Localidad

Municipio y entidad federativa.
Estado Civil

Nacionalidad

Edad

Género

Lugar y Fecha de Nacimiento
Tipo de Sangre

Discapacidad

Escuela de procedencia
Fecha de egreso de la preparatoria
Promedio de egreso

®,
0.0

®,
0.0

®,
0.0

®,
0.0

X3

2

X3

2

X3

2

X3

2

X3

2

®,
0.0

®,
0.0

7
IR X4

K/

A

7 7
R XA X4

Licenciatura que estudiara
Numero de Seguridad Social
Numero de Teléfono Fijo o Celular
Correo electronico

X3

2

X3

2

00

*6f
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<  Tutor
s Teléfono de Tutor
Documentos:

VI. La descripcion del sistema de tratamiento, sefialando el tipo de soporte y las caracteristicas
del lugar donde se resguardan.

Descripcion del Sistema de Tipo de Caracteristicas del lugar de resguardo
Tratamiento Soporte
1. Integracion de datos | Electronico.
electronicos mediante base MindBox.
de datos de alumnos de
nuevo ingreso; MindBox.
Sistema que resguarda y
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gestiona el historial
académico de los 6
programas educativos

vigentes de la institucion.
e Descarga y creacion

de reportes que
contienen datos
generales de
aspirantes para el
examen de nuevo
ingreso y estudiantes
vigentes para la
gestion, adquisicion
y seguimiento de

programas de
formacion  integral
como asesorias

sedery)) ap opeisy [op edI[qnd UQIOBWLIONU] B € 05900V A erouaredsuei] op Ao ] 3p 9¢1 A (JIV.LOT) 8I1[q0d UQIOBWLIOFU] B B 05300V A eroudiedsuel],
ap [eIoUAD) KT B[ 3P G| SO[NOMIE SO[ P [[A A A SOUOIOORI) SB US 03SandSIp O] US 0JUSWEPUNY UOD ‘SOJUI)SIXS SIPEPI[IqRISUNA A SBZEBUSWE SB[ UL)S3} 3G,

académicas, fichas
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de canalizacion y
préstamos de libros.

e Descarga y creacion
de bases de datos
para examen de
nuevo ingreso que

contienen datos
generales de
aspirantes  vigentes
para realizar
Transferencia de

datos al Tecnoldgico
Nacional de México,
en calidad de lider
federal de la red de
Tecnologicos.

o Integracion de la

estadistica
institucional y
reportes oficiales
para Direccion
General.

o Expedicion de
constancias de

créditos para circulos
de lecturas y tutorias;
mismos que son
entregados a los
estudiantes titulares
del tramite y de la
informacién que
integra dichos
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documentos
escolares.

2. Se integran y actualizan Fisico.
los expedientes de cada
persona de acuerdo al
periodo vigente, para el
control y seguimiento de los
datos personales y sensibles
tratados para la educacion
integral de los estudiantes:

e Tutorias, fichas de

canalizacion,
asesorias académicas
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y consulta y
préstamo de libros.

VII. Los controles y mecanismos de seguridad para las transferencias que, en su caso, se
efectien.

A continuacion, se detalla las areas tanto internas como externas que reciben informacion del
Departamento de Desarrollo Académico:

Areas Internas:

» Direccién de Planeacion y Vinculacion

Uso de informacion:

e Integrar la estadistica institucional (matricula, ingreso, egreso, titulacion, desercion, reprobacion y
eficiencia terminal) para dar seguimiento a los KPI'S, reportes oficiales, y reportes presentados ante los
miembros de la Junta Directiva Institucional y Comité Académico

e Elaborar y dar seguimiento a los programas institucionales, indicadores y metas, asi como a los procesos
de evaluacion y acreditacion;
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e Atender solicitudes de informacién del TecNM, SEP y las autoridades, asi como auditorias y
requerimientos de transparencia.

e  (Coordinar los procesos inscripcion y de acreditacion de programas educativos y las opciones de titulacion
en vinculacion con el Departamento de Control Escolar.

e Coordinar los procesos de acreditacion de Servicio Social y Residencia profesional de los programas
educativos, en vinculacion con la Subdireccion de Vinculacion.

> Direccion Académica

Uso de informacion:

e Dar seguimiento a la trayectoria académica de los alumnos (aprobacion, reprobacion, rezago y desercion
y posible reincorporacion con programa RegresaTec apegados a los lineamientos vigentes de TecNM
Federal);

e  Operar los programas de tutoria, asesoria académica y atencion a alumnos en riesgo de abandono escolar;

e Analizar y dictaminar casos de alumnos con estatus de equivalencia, revalidacion, baja, reingreso o
situaciones académicas especiales;

e Coordinar los procesos de acreditacion de programas educativos y las opciones de titulacion en
vinculacion con el Departamento de Desarrollo Académico.

» Direccidon General

Uso de informacion:

e  Tomar decisiones institucionales;

e Elaborar los informes de rendicion de cuentas ante las autoridades y 6rganos de gobierno;

e  Atender los requerimientos del TecNM, la SEP Federal, estatal y otras instancias fiscalizadoras o de
control;

e Firmar y validar documentos oficiales, como constancias, convocatorias;

e Resolver casos especiales que requieran su intervencion.

Areas externas:

» Tecnoloégico Nacional de México

Uso de informacion:

e Integrar la estadistica institucional y los reportes oficiales de matricula, ingreso, egreso, desercion,
reprobacion y titulacion.

e Alimentar y validar los sistemas de informacion del TecNM Federal.

e  Supervisar los procesos de examen de nuevo ingreso y evaluacion docente de acuerdo a la normatividad
académica y administrativa. Vigente.
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e Atender auditorias, evaluaciones, acreditaciones y requerimientos de rendicién de cuentas federales.
e Dar seguimiento a los programas y apoyos federales que operan a través del TecNM.

> Secretaria de Educacion Publica del Estado

Uso de informacion:

e Integrar la estadistica educativa estatal con los datos otorgados por parte de la Institucion Educativa;
e Registrar y validar la informacion de estudiantes, egresados y titulados para efectos oficiales.
e Atender revisiones, auditorias y requerimientos de control del programa a nivel federal.

Mecanismos de seguridad:

Para implementar las medidas de seguridad aplicables a la transferencia de datos personales el
receptor de los datos personales asumira el cardcter de responsable conforme a la legislacion en
la materia al recibir dicha informacion mediante el traslado de soportes fisicos, electronicos o
a través del correo electronico institucional, por lo que deberd tratar los datos personales
atendiendo y apegandose al aviso de privacidad del Departamento de Desarrollo Académico,
mismo que se encuentra publicado en:

https://cintalapa.tecnm.mx/aviso-privacidad

En cada una de estas modalidades se debera sujetarse a lo siguiente:

A. Traslado de soportes fisicos: Los datos personales se trasladan en documentos impresos
que pueden leerse directamente, sin necesidad de un dispositivo que procese su contenido para
consultarlo, modificarlo 0 almacenarlo.
Por ejemplo: cuando el Departamento de Desarrollo Académico remite por correo electronico
institucional oficial oficios, formatos, constancias o copias de documentos del expediente del
alumno o del egresado a la Direccion Académica.

B. Traslado fisico de soportes electronicos: Los datos personales se entregan al destinatario
mediante archivos electrénicos almacenados en medios que requieren un dispositivo con
circuitos electroénicos para consultar, modificar o almacenar su contenido.

Por ejemplo: cuando el Departamento de Desarrollo Académico entrega mediante una
memoria USB con los archivos digitalizados de expedientes.

C. Traslado sobre redes electronicas: Los datos personales se transmiten en archivos
electronicos a través de una red electronica.

Por ejemplo: cuando el Departamento de Desarrollo Académico realiza carga de las bases de
datos de aspirantes para el examen a alumnos de nuevo ingreso en las plataformas oficiales del
Tecnologico Nacional de México.

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
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VIII. El resguardo de los soportes fisicos de los datos personales.

Los expedientes fisicos se encuentran resguardos y en custodia de los responsables del
sistema de tratamiento de los datos personales en el area asignada para tal efecto.

IX. Las bitacoras de acceso y vulneraciones a la seguridad de los datos personales.

Los datos que se registran en la Bitacora de acceso (anexo 1) son los siguientes:
e  Numero consecutivo;

e Quien accede a los datos personales (Nombre completo);

e (Cargo;

e Area de adscripcion;

e  Proposito del acceso;

e  Numero de control del alumno y/o egresado;

e Tipo de soporte utilizado (Expediente o registro electronico);
e Fecha en formato mes y afo (Al que corresponde la bitacora).
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Los datos que se registran en la Bitacora de vulneraciones (anexo 2) son los siguientes:
e  Numero consecutivo;

e Fechay hora de la vulneracion;

e  Documento o informacion vulnerada;

e  Motivo de la vulneracion;

e Acciones correctivas y definitivas implementadas;

e Persona que resolvié la vulneracion;

e Fecha y hora de notificacion de la vulneracion a los titulares de los datos personales comprometidos;
e Fecha en formato mes y afo (Al que corresponde la bitacora).

X. El analisis de riesgos.
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XII. La gestion de vulneraciones.

En caso de ocurrir alguna vulneracion deberd registrarse en la bitdcora de contingencias (Anexo
2), y se llevara a cabo conforme al siguiente procedimiento:
15. Deteccion y aviso interno: El personal del departamento que detecte o sospeche de una

vulneracion lo comunicara de inmediato a la Jefatura del Departamento de Desarrollo
Académico, preservando el estado de los documentos, equipos o sistemas involucrados.

16. Contencion: Se ejecutaran acciones inmediatas para evitar mayor afectacion, tales
como resguardar el archivo, suspender accesos, cambiar contrasenas o desconectar el
equipo comprometido.

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
transparencia@cintalapa.tecnm.mx
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XIIL. LAS MEDIDAS DE SEGURIDAD FiSICAS APLICADAS A LAS INSTALACIONES.

24. I

17. Registro inicial: Se asentard en la bitdcora la fecha y hora de la vulneracion, el

18. Evaluacion: La Jefatura determinaré el alcance del incidente, las personas titulares

19. Acciones correctivas y definitivas: Se implementaran las medidas para reestablecer la

20. Notificacion: Se informaré a las personas titulares, dentro del plazo no mayor a 3 dias

21. Cierre y prevencion. La Jefatura revisara las medidas de seguridad vigentes y ajustara

<
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documento o informacién vulnerada y el motivo de la vulneracion.

afectadas y si se comprometen sus derechos patrimoniales o morales.

informacion y eliminar la causa, y se registraran en la bitidcora junto con el nombre de
la persona que resolvio la vulneracion.

(72 horas), la notificacion incluird la naturaleza del incidente, los datos personales
comprometidos, las recomendaciones para la persona titular, las acciones correctivas
realizadas y los medios para obtener mayor informacion. Se registrara en la bitacora la
fecha y hora de cada notificacion.
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las que resulten necesarias para evitar que el incidente se repita.
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XIV. LOS CONTROLES DE IDENTIFICACION Y AUTENTICACION DE USUARIOS.
28.

29. |

XV. LOS PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS
PERSONALES.

30.

31.
XVI. EL PLAN DE CONTINGENCIA.
32.
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XVIL LAS TECNICAS UTILIZADAS PARA LA SUPRESION Y BORRADO SEGURO DE
LOS DATOS PERSONALES.

34. Los expedientes y archivos que contengan datos personales de aspirantes y estudiantes
solo podran eliminarse cuando hayan cumplido su finalidad y los periodos de
conservacion académica y archivistica aplicables. Los documentos fisicos cuya
eliminacion proceda deberan destruirse de forma que no puedan reconstruirse; los
archivos electronicos deberan borrarse de manera segura.

35. No deberan reutilizarse como papel de borrador fichas de canalizacion, registros de
asesoria, documentos de biblioteca ni otros soportes que contengan datos personales.
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XVIII. EL PLAN DE TRABAJO.
36.

37.

XIX. LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.

38. La Jefatura verificara los accesos a MindBox y a los expedientes, el estado de los
archiveros, los registros de transferencia, las bitdcoras de acceso y vulneraciones y la
disponibilidad de los respaldos electronicos.

39. Los incidentes o nuevas amenazas deberan utilizarse para actualizar las medidas de
seguridad y los controles del Departamento.

XX. EL PROGRAMA GENERAL DE CAPACITACION.
40. El personal del Departamento de Desarrollo Académico debera recibir capacitacion
sobre confidencialidad, manejo de informacion académica y sensible, uso seguro de
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MindBox, resguardo de fichas de canalizacion y registros de biblioteca, avisos de
privacidad, derechos ARCOP, transferencias y atencion de vulneraciones.

41. La capacitacion debera reforzarse cuando se incorporen nuevas personas, cambien
los procesos o sistemas o se detecten nuevos riesgos.

ANEXO 1: Bitacora de acceso a los Datos Personales

Organo Administrativo (o 4rea generadora/resguardante):
Instituto Tecnoldgico Superior de Cintalapa
Departamento de Desarrollo Académico.

Responsable del Archivo:
Clara Maria Serrano Altuzar
Jefa del Departamento de Desarrollo Académico

Numero Nombre Cargo Area de Propoésito | Numero  Tipo de Fecha en

Progresivo completo adscripcion | del de soporte formato (al
(de quien acceso control utilizado que
accede a del (Expediente | corresponde

los datos alumno (o) reglstrlo la bitacora)
personales y/o electrénico) = dia, mesy
egresado afo

ANEXO 2: Bitacora de vulneraciones a la seguridad de los Datos Personales

Organo Administrativo (o area generadora/resguardante):
Instituto Tecnoldgico Superior de Cintalapa
Departamento de Desarrollo Académico.

Responsable del Archivo:
Clara Maria Serrano Altuzar
Jefa del Departamento de Desarrollo Académico
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DIRECCION ACADEMICA
I1. El nombre de los sistemas de tratamiento de datos personales.

La Direccion Académica realiza el tratamiento de datos personales mediante los siguientes sistemas y
medios de tratamiento: MindBox para el seguimiento, supervision y validacion de datos electronicos de
alumnos de nuevo ingreso y activos, asi como para la gestion del historial académico; bases de datos
electronicas utilizadas para la atencion del Comité Académico, resoluciones de procedimientos
académicos, examen de nuevo ingreso, integracion de estadistica institucional y reportes oficiales;
expedientes fisicos y electronicos para el control y seguimiento de informacion académica; formatos del
Comité Académico, minutas, kardex y fichas de canalizacion; y plataformas oficiales del Tecnologico
Nacional de M¢éxico utilizadas para la transferencia y seguimiento de informacion académica,
incluyendo RegresaTec.

I11. El nombre, cargo y adscripcion del administrador del sistema de tratamiento.

Los responsables del tratamiento de los datos personales de la Direccion Académica, son los

.seorqnd SOUOISIOA Op UQIORIOGE[d B BIed OWOD IS ‘UQIOBULIOJUI
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describen a continuacion:
Responsable Organo Tratamiento
Administrativo
Directora Académica. | Direccion
Responsable de la Académica
Supervision,
Revision
Validacion
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instancia con los
estudiantes y
personal, de archivo
fisico y digital de la
Direccion
Académica.

IV. Las funciones y obligaciones del responsable y todas las personas servidoras publicas que
traten datos personales.

Las funciones y obligaciones del responsable y de todas las personas servidoras publicas que
traten datos personales en la Direccidn Académica son las siguientes:

Funciones:

e Dar alos datos personales un tratamiento responsable, conforme a las medidas de seguridad establecidas
para tal efecto;

e Salvaguardar los datos personales a los que se tenga acceso con motivo del ejercicio de sus funciones;

e  Comprobar que el inventario de datos personales y de los sistemas de tratamiento a los que tengan acceso
estén ordenados, y su resguardo corresponda a su periodo de atencion y gestion;

e (Conservar actualizado el listado de personas usuarias que den tratamiento a datos personales;

e Ante un incidente de vulneracion de seguridad de los datos personales o de sus sistemas de tratamiento,
notificar de inmediato a la persona titular y documentar los hechos, mediante el Anexo 2.
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Obligaciones:
e  Guardar confidencialidad respecto de los datos personales a los que se tenga acceso, incluso después de
concluida la relacion laboral;
e Limitar el tratamiento de los datos personales a las finalidades previstas en el aviso de privacidad
correspondiente;
e Abstenerse de transferir, difundir o divulgar datos personales sin el consentimiento de la persona titular
o sin fundamento legal que lo autorice o bien sea una funcion a fin a sus actividades laborales;
e  Utilizar unicamente los equipos, sistemas y medios institucionales autorizados para el tratamiento de los
datos personales;
e (ustodiar los expedientes fisicos y electronicos en espacios con acceso restringido, controlado y
autorizado.
V. Los datos personales tratados en los sistemas de tratamientos y/o base de datos personales
son los siguientes:
Datos:
CURP
Numero de Control
Nombres y Apellidos
Firma
Nivel Educativo
Direccion

®, 7
0.0 000

®,
0.0

®,
0.0

®,
0.0

®,
0.0

X3

2

Codigo postal

Localidad

Municipio y entidad federativa.
Estado Civil

Nacionalidad

Edad

Género

Lugar y Fecha de Nacimiento
Tipo de Sangre

Discapacidad

Escuela de procedencia

X3

2

X3

2

X3

2

X3

2

®,
0.0

®,
0.0

®,
0.0

®,
0.0

®,
0.0

3

A

7
o

Fecha de egreso de la preparatoria
Promedio de egreso

3

A

7
o

Licenciatura que estudiara
Numero de Seguridad Social
Numero de Teléfono Fijo o Celular
Correo electronico

Tutor

Teléfono de Tutor

X3

2

®,
0.0

®,
0.0

®,
0.0

®,
0.0
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Documentos:

VI. La descripcion del sistema de tratamiento, sefialando el tipo de soporte y las caracteristicas
del lugar donde se resguardan.

Descripcion del Tipo de Soporte Caracteristicas del lugar de resguardo

Sistema de
Tratamiento
1. Seguimiento, Electronico.
supervision y validacion MindBox.
de datos electronicos
mediante base de datos
de alumnos de nuevo
ingreso 'y  activos;
MindBox.
Sistema que resguarda y
gestiona el historial
académico de los 6
programas  educativos
vigentes de la institucion.
e Validacion  de
datos  digitales
seran  utilizados
para la atencion del
comité académico
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y resoluciones de
procedimientos
académicos

e Descarga y
creacion de bases
de datos para
examen de nuevo
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ingreso que
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contienen datos

generales de
aspirantes
vigentes para
realizar
Transferencia de
datos al
Tecnoldgico
Nacional de
México, en

calidad de lider
federal de la red
de Tecnoldgicos.

o Integracion de la

estadistica

institucional y

reportes oficiales

para  Direccion

General.
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2. Se integran vy Fisico.
actualizan los
expedientes de acuerdo
al periodo vigente, para
el control y seguimiento
de los datos personales y
sensibles tratados para la
educacion integral de los
estudiantes:
o Tutorias, fichas

de canalizacion,
asesorias
académicas, los
cuales seran
utilizados para la
atencion del

.seorqnd SAUOISIOA 9p UQIOLIOQR[d ] eied OWI0D [SE ‘UQIOBWIOFUL

B[ Op UQIOBOIJISL[ISAP A UQIOBIIJISE[O Op BLISJEW UD SI[BISUAT SOJUSIIBAUIT SO[ 3 03X3s OWISITIA £ 019019) OWISITIA SI[BISWNU SO OWOD ISt “(STHDJIV.LT)

comité académico
y resoluciones de
procedimientos
académicos;

VII. Los controles y mecanismos de seguridad para las transferencias que, en su caso, se
efectuen.

A continuacion, se detalla las areas tanto internas como externas que reciben informacion de
la Direccion Académica:

Areas Internas:

» Direccion de Planeacion y Vinculacion

Uso de informacion:

e Integrar la estadistica institucional (matricula, ingreso, egreso, titulacion, desercion, reprobacion vy
eficiencia terminal) para dar seguimiento a los KPI'S, reportes oficiales, y reportes presentados ante los
miembros de la Junta Directiva Institucional y Comité Académico

e Elaborar y dar seguimiento a los programas institucionales, indicadores y metas, asi como a los procesos
de evaluacion y acreditacion;
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e Atender solicitudes de informacion del TecNM, SEP y las autoridades, asi como auditorias y
requerimientos de transparencia.
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e  Coordinar los procesos inscripcion y de acreditacion de programas educativos y las opciones de titulacion
en vinculacion con el Departamento de Control Escolar.

e (Coordinar los procesos de acreditacion de Servicio Social y Residencia profesional de los programas
educativos, en vinculacion con la Subdireccion de Vinculacion.

> Subdireccion Académica

Uso de informacion:

e Dar seguimiento a la trayectoria académica de los alumnos (aprobacion, reprobacion, rezago y desercion
y posible reincorporacion con programa RegresaTec apegados a los lineamientos vigentes de TecNM
Federal);

e  Operar los programas de tutoria, asesoria académica y atencion a alumnos en riesgo de abandono escolar;

e Analizar y dictaminar casos de alumnos con estatus de equivalencia, revalidacion, baja, reingreso o
situaciones académicas especiales;

e Coordinar los procesos de acreditacion de programas educativos y las opciones de titulacion en
vinculacion con las Jefaturas de Division.

» Direccidon General

Uso de informacion:

e  Tomar decisiones institucionales;

e Elaborar los informes de rendicion de cuentas ante las autoridades y 6rganos de gobierno;

e  Atender los requerimientos del TecNM, la SEP Federal, estatal y otras instancias fiscalizadoras o de
control;

e Firmar y validar documentos oficiales, como constancias, convocatorias;

e Resolver casos especiales que requieran su intervencion.

Areas externas:

» Tecnoldgico Nacional de México

Uso de informacion:

e Integrar la estadistica institucional y los reportes oficiales de matricula, ingreso, egreso, desercion,
reprobacion y titulacion.

e Alimentar y validar los sistemas de informacion del TecNM Federal.

e  Supervisar los procesos de examen de nuevo ingreso y evaluacion docente de acuerdo a la normatividad
académica y administrativa. Vigente.

e Atender auditorias, evaluaciones, acreditaciones y requerimientos de rendicion de cuentas federales.

e Dar seguimiento a los programas y apoyos federales que operan a través del TecNM.
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> Secretaria de Educacion Publica del Estado

Uso de informacion:

e Integrar la estadistica educativa estatal con los datos otorgados por parte de la Institucion Educativa;
e Registrar y validar la informacion que requiera en formatos oficiales.
e Atender revisiones, auditorias y requerimientos de control del programa a nivel federal.

Mecanismos de seguridad:

Para implementar las medidas de seguridad aplicables a la transferencia de datos personales el
receptor de los datos personales asumira el cardcter de responsable conforme a la legislacion en
la materia al recibir dicha informacion mediante el traslado de soportes fisicos, electronicos o
a través del correo electronico institucional, por lo que deberd tratar los datos personales
atendiendo y apegandose al aviso de privacidad de la Direccion Académica, mismo que se
encuentra publicado en:

https://cintalapa.tecnm.mx/aviso-privacidad

En cada una de estas modalidades se debera sujetarse a lo siguiente:

A. Traslado de soportes fisicos: Los datos personales se trasladan en documentos impresos
que pueden leerse directamente, sin necesidad de un dispositivo que procese su contenido para
consultarlo, modificarlo 0 almacenarlo.
Por ejemplo: cuando la Direccion Académica remite por correo electronico institucional oficial
oficios, formatos, constancias o copias de documentos del expediente del alumno al comité
académico o para resoluciones de algun proceso académico.

B. Traslado fisico de soportes electronicos: Los datos personales se entregan al destinatario
mediante archivos electrénicos almacenados en medios que requieren un dispositivo con
circuitos electronicos para consultar, modificar o almacenar su contenido.

Por ejemplo: cuando la Direccion Académica entrega mediante una memoria USB con los
archivos digitalizados de expedientes.

C. Traslado sobre redes electronicas: Los datos personales se transmiten en archivos
electronicos a través de una red electrénica.

Por ejemplo: cuando la Direccion Académica realiza carga de las bases de datos de alumnos
de reingreso, para utilizarlos para la atencion del comité académico y resoluciones de procedimientos
académicos; a la Plataforma de RegresaTec en las plataformas oficiales del Tecnoldgico Nacional
de México.

VIILI. El resguardo de los soportes fisicos de los datos personales.

Los expedientes fisicos se encuentran resguardos y en custodia de los responsables del
sistema de tratamiento de los datos personales en el area asignada para tal efecto.
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IX. Las bitacoras de acceso y vulneraciones a la seguridad de los datos personales.

Los datos que se registran en la Bitacora de acceso (anexo 1) son los siguientes:

Numero progresivo;

Nombre completo (de quien accede a los datos personales);
Cargo;

Area de adscripcion;

Propdsito del acceso;

Numero de control del alumno y/o egresado;

Tipo de soporte utilizado (Expediente o registro electronico);
Fecha en formato mes y aflo (Al que corresponde la bitacora).

Los datos que se registran en la Bitiacora de vulneraciones (anexo 2) son los siguientes:

Numero consecutivo;

Fecha y hora de la vulneracion;

Documento o informacion vulnerada;

Motivo de la vulneracion;

Acciones correctivas y definitivas implementadas;

Persona que resolvio la vulneracion;

Fecha y hora de notificacion de la vulneracion a los titulares de los datos personales comprometidos;
Fecha en formato mes y afo (Al que corresponde la bitacora).

X. El analisis de riesgos.
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“Se testan las amenazas y vulnerabilidades existentes, con fundamento en lo dispuesto en las fracciones V' y VII de los articulos 115 de la Ley General de
Transparencia y Acceso a la Informacion Publica (LGTAIP) y 136 de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de Chiapas
(LTAIPCHIS), asi como los numerales vigésimo tercero y vigésimo sexto de los Lineamientos generales en materia de clasificacion y desclasificacion de la

de brecha.

isis

informacion, asi como para la elaboracion de versiones publicas.”
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XI. El anal
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XII. La gestion de vulneraciones.

En caso de ocurrir alguna vulneracion debera registrarse en la bitdcora de contingencias (Anexo
2), y se llevaré a cabo conforme al siguiente procedimiento:
22. Deteccion y aviso interno: El personal de la Direccion Académica que detecte o

sospeche de una vulneracion lo comunicard de inmediato a la Directora Académica,
preservando el estado de los documentos, equipos o sistemas involucrados.

23. Contencion: Se ejecutardn acciones inmediatas para evitar mayor afectacion, tales
como resguardar el archivo, suspender accesos, cambiar contrasenas o desconectar el
equipo comprometido.

24. Registro inicial: Se asentara en la bitacora la fecha y hora de la vulneracion, el
documento o informacién vulnerada y el motivo de la vulneracion.

25. Evaluacién: La Directora determinara el alcance del incidente, las personas titulares
afectadas y si se comprometen sus derechos patrimoniales o morales.
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26. Acciones correctivas y definitivas: Se implementaran las medidas para reestablecer la
informacion y eliminar la causa, y se registraran en la bitidcora junto con el nombre de
la persona que resolvio la vulneracion.

27. Notificacion: Se informard a las personas titulares, dentro del plazo no mayor a 3 dias
(72 horas), la notificacion incluird la naturaleza del incidente, los datos personales
comprometidos, las recomendaciones para la persona titular, las acciones correctivas
realizadas y los medios para obtener mayor informacion. Se registrara en la bitacora la
fecha y hora de cada notificacion.

28. Cierre y prevencion. La Directora revisara las medidas de seguridad vigentes y ajustara
las que resulten necesarias para evitar que el incidente se repita.

XIII. Las medidas de seguridad fisicas aplicadas a las instalaciones.

42. I

N
=

N
e

N
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XIV. LOS CONTROLES DE IDENTIFICACION Y AUTENTICACION DE USUARIOS.

4. |
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XV. LOS PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS
PERSONALES.
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XVI. EL PLAN DE CONTINGENCIA.
50.
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XVIIL LAS TECNICAS UTILIZADAS PARA LA SUPRESION Y BORRADO SEGURO DE
LOS DATOS PERSONALES.

52. Los expedientes, minutas, constancias y demas documentos académicos que contengan
datos personales solo podran eliminarse una vez cumplidos los periodos de
conservacion y disposiciones académicas y archivisticas aplicables. Los documentos
fisicos cuya eliminaciéon proceda deberan destruirse de manera que no puedan
reconstruirse; los archivos electronicos deberan borrarse de forma segura.

53. No deberan reutilizarse como papel de borrador documentos que contengan informacion
personal o académica.

XVIII. EL PLAN DE TRABAJO.
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XIX. LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.

56. La Direccion Académica realizara el monitoreo de los accesos fisicos y electronicos, las
bitacoras, los permisos de sistemas, las transferencias de informacion y la disponibilidad
de los respaldos institucionales.

57. Los incidentes, cambios de sistemas o nuevas amenazas deberan analizarse para
actualizar las medidas de seguridad y el presente Documento de Seguridad.

XX. EL PROGRAMA GENERAL DE CAPACITACION.

58. El personal que intervenga en los tratamientos de la Direccion Académica debera recibir
capacitacion sobre confidencialidad, avisos de privacidad, derechos ARCOP, manejo
de informacion académica y sensible, uso seguro de MindBox, Comité Académico,
transferencias, bitdcoras y respuesta a vulneraciones.

59. La capacitacion deberd reforzarse cuando cambien los procesos, sistemas, personal o
riesgos de seguridad.
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ANEXO 1: Bitacora de acceso a los Datos Personales

Organo Administrativo (o 4rea generadora/resguardante):
Instituto Tecnoldgico Superior de Cintalapa
Direccién Académica.
Responsable del Archivo:
Rubi Alejandra Gonzélez Gutiérrez
Directora Académica
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ANEXO 2: Bitacora de vulneraciones a la seguridad de los Datos Personales

Organo Administrativo (o 4rea generadora/resguardante):
Instituto Tecnoldgico Superior de Cintalapa
Direccion Académica.

Responsable del Archivo:

Rubi Alejandra Gonzalez Gutiérrez
Directora Académica
Numero  Fecha y

Hora de
Vulneraci

Persona
que
resolvio

Motivo de = Acciones
00 la
informaci  vulneraci

on on

Document Fecha en

formato
(al que

Fecha y hora
de notificacion
de la

progresi
Vo

correctivas y
definitivas
implementad la

on
vulnerada

as

vulnera
cion

vulneracion a
los titulares de
los datos
personales
comprometidos

correspon
de la
bitacora)
dia, mes y
afio

{7
o
38
o

Carretera Panamericana km. 995, CP. 30400, Cintalapa de Figueroa, Chiapas.
Tel. 9686844779 Ext. 2126
transparencia@cintalapa.tecnm.mx
www.cintalapa.tecnm.mx

Pagina 227

EM

Margarita

aza



